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REZUMAT

Proiectul de cercetare postdoctorald isi propune realizarea unui sistem de evaluare
pe baza de ontologii a continutului digital din cadrul bibliotecilor virtuale, cu scopul de a
implementa masuri de securitate care sd contribuie la promovarea valorilor culturale de o
maniera sigurd si corecta din perspectiva drepturilor digitale.

Obiectivul general al acestei cercetari il reprezintd identificarea, analiza si
implementarea de solutii de securitate pentru protectia continutului digital in contextul
colaborativ al sistemelor online de biblioteci virtuale din spatiul european.

Pe baza rezultatelor evaluarii obiectelor digitale sunt realizate clasificari si
ierarhizari ale acestora. Un sistem de protectie a continutului bibliotecilor virtuale pe baza
de drepturi digitale este propus astfel Incat obiecte de o valoare culturald importanta sa fie
protejate de posibile utilizari necorespunzatoare. Sunt folosite ca baza de date informatiile
din cadrul unor biblioteci virtuale. Sunt identificate taxonomii reprezentative iar obiectele
sunt ierarhizate pe baza unui set de criterii folosit ulterior la atribuirea unor niveluri de
securitate.

Stiinta informatiei reprezintd disciplina care se ocupd de studiul comunicarii
informatiei in societate prin metode stiintifice. Stiinta informatiei este prin natura acesteia
o stiintd interdisciplinard care vizeaza analiza, colectarea, clasificarea, manipularea,
stocarea, extragerea si diseminarea informatiei.

Bibliotecile virtuale, datorita resurselor de care dispun, fac cunoscute resursele
digitale intr-o forma eficienta iar servicii precum achizitia, organizarea, stocarea, regasirea
si prelucrarea informatiei sunt oferite publicului la un nivel inalt de calitate. Procesarea si
partajarea informatiei reprezintd procese complexe care vizeaza atat aspectele calitative
cat si pe cele cantitative ale acesteia. Accesul online la documente unicat de valoare
inestimabild, regasirea rapida de informatii prin intermediul sistemelor de cautare precum
Online Public Access Catalog, procesarea continutului digital utilizdnd tehnici de data
mining cu scopul de a crea cunostinte, toate acestea constituie avantaje nete care fac din
sistemele online de biblioteci virtuale unelte vitale in realizarea progresului si a completarii
patrimoniului cultural european.

In cadrul sistemelor informatice care stau la baza activitatilor ce se desfasoara intr-
o biblioteca virtuala, datorita caracterului deschis pe care trebuie sa il promoveze un astfel
de sistem, intervin o serie de vulnerabilitati exploatate de amenintari prin intermediul unor

atacuri de naturd malitioasa.



Automatizarea proceselor de prelucrare genereaza riscuri legate de integritatea,
confidentialitatea, disponibilitatea, non-repudierea si autenticitatea informatiei.
Securitatea are rolul de a asigura caracteristicile de calitate ale informatiei. Fiecarei
caracteristici de calitate a informatiei 1i revin mecanisme de securitate care au rolul de a
preveni si combate riscurile la care se expun in momentul in care sunt accesibile prin
intermediul retelei internet.

Datorita complexitatii si diversitatii informatiilor procesate in cadrul bibliotecilor
virtuale sunt fundamentate premisele utilizarii unor instrumente complexe si diverse,
precum ontologiile. Ontologiile sunt capabile sa identifice relatii complexe Iintre
conceptele vehiculate in cadrul inregistrarilor publicate online. Ontologia ajuta la
determinarea sensurilor exacte ale termenilor care fac parte din descrierea obiectelor
digitale iar acest lucru ajuta mai departe algoritmii de clasificare utilizati sa stabileasca
clasele de apartenentd functie de un set de criterii evaluate.

Clasificarea corectd a obiectelor conduce la stabilirea unui nivel de securitate
corespunzator pentru administrarea drepturilor digitale, concept cunoscut sub numele de
Digital Rights Management.

Prin intermediul drepturilor digitale, bibliotecile virtuale au sansa de a-si proteja
continutul digital, patrimoniu cultural, de utilizérile si preludrile neautorizate. Efortul
sustinut al bibliotecarilor de a digitiza materialele achizitionate prin licitatii, donatii sau
achizitie directa de la colectionari a unor elemente de o valoare culturala ridicata este astfel
protejat de insusirea ilegald a acestor bunuri digitale.

Protejarea continutului digital este un aspect vital in momentul in care informatiile
sunt partajate Intr-un sistem colaborativ la nivelul mai multor biblioteci virtuale
interconectate prin diverse protocoale de comunicare fie ele gratuite sau proprietare.
Drepturile digitale asupra informatiilor dintr-o bibliotecd virtuald reglementeaza ce se
poate face cu continutul digital si cum se poate accesa acesta in scopul prelucrarii.

Rezultatele au fost publicate in cadrul unor conferinte nationale si internationale cu
scopul validarii solutiilor propuse de catre comunitatea stiintifica precum si in cadrul unor
jurnale de specialitate.

Aceasta lucrare a fost realizatd in cadrul proiectului “Cultura romana si modele
culturale europene: cercetare, sincronizare, durabilitate”, cofinantat de Uniunea Europeana
si Guvernul Romaniei din Fondul Social European prin Programul Operational Sectorial
Dezvoltarea  Resurselor Umane 2007-2013, contractul de finantare nr.

POSDRU/159/1.5/S/136077.



SUMMARY

This postdoctoral research project aims to achieve the development of an ontology
based evaluation system of digital content within the virtual libraries in order to implement
security measures that will help promote the cultural values in a safe and correct manner
from a digital rights perspective.

The main objective of this research is to identify, analyze and implement security
solutions for digital content protection in the context of online, collaborative virtual library
systems in European countries.

Based on the assessment results of digital objects, classifications and rankings are
achieved. A content protection system in virtual libraries is proposed based on digital rights
management techniques. Its role is to assure that objects of high cultural value are protected
against possible misuse from malicious users. Representative taxonomies are identified
and objects are ranked based on a set of criteria used later to establish subsequent levels of
security.

Information science is a discipline that deals with the study of communication in
the information society through scientific methods. Information science is by its nature an
interdisciplinary science that aims to analyze, collect, classify, handle, store, retrieve and
disseminate information.

Huge amounts of electronic resources that are stored in a virtual library are
efficiently publish on the web and services such as acquisition, organization, storage,
retrieval and processing of information are offered to the public at a high level of quality.
Processing and sharing information are both complex processes that aim qualitative and
quantitative aspects alike. Online access to unique documents of inestimable value, quick
retrieval of information through online search engines such as Online Public Access
Catalog and as well processing digital content using data mining techniques in order to
create knowledge, all these are great advantages that make the online systems for virtual
libraries vital tools in achieving progress and completion of European cultural heritage.

In online systems that support the activities undergone within a virtual library, due
to the openness characteristic of such systems that must be promoted, a huge number of
vulnerabilities exploited by threats through different attacks of malicious nature occur.

Process automation entails risks relating to the integrity, confidentiality,
availability, non-repudiation and authenticity of information. Security must ensure that
information quality characteristics are preserved. A security mechanism or techniques

correspond to each information’s characteristic quality. These security measures are
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designed to prevent and combat the risks the information faces when is freely accessible
on the Internet.

Due to the complexity and diversity of information processed within a virtual
library, premises for using tools for semantic analysis like ontologies are very well
grounded. Ontology helps in identifying complex relationships between concepts extracted
from the description of digital objects that are published online. Ontology helps also
determine the precise meaning of concepts that are part of the description of digital objects,
meaning which is used further in classification algorithms to establish membership classes
according to a set of criteria assessed.

The correct classification of objects helps to determine a correct level of security
represented by adequate security measures in the field of digital rights management.

By using digital rights measures, digital libraries have the chance to protect their
digital content, cultural heritage, of misuse and unauthorized access. Librarian effort to
digitize materials of high cultural value, purchased through auctions, donations or direct
purchases from collectors is protected by the misappropriation of these digital assets.

Protecting digital content is a vital aspect when this is freely accessible over the
Internet or shared in a collaborative architecture across multiple virtual libraries
interconnected by various communication protocols either free or proprietary. Digital
rights over electronic resources found in a virtual library governs what can be done with
the digital content and how it can be accessed in order to process it with a high level of
protection.

The results were published in national and international conferences in order to
validate the solutions proposed by the scientific community and as well in specialized
journals.

This paper is supported by the Sectorial Operational Programme Human Resources
Development (SOP HRD), financed from the European Social Fund and by the Romanian
Government under the contract number SOP HRD/159/1.5/S/136077.
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REZUMAT

Proiectul de cercetare postdoctorala isi propune realizarea unui sistem de evaluare
pe baza de ontologii a continutului digital din cadrul bibliotecilor virtuale, cu scopul de a
implementa masuri de securitate care sa contribuie la promovarea valorilor culturale de o
maniera sigura si corecta din perspectiva drepturilor digitale.

Obiectivul general al acestei cercetdri il reprezintd identificarea, analiza si
implementarea de solutii de securitate pentru protectia continutului digital in contextul
colaborativ al sistemelor online de biblioteci virtuale din spatiul european.

Pe baza rezultatelor evaluarii obiectelor digitale sunt realizate clasificari si
ierarhizari ale acestora. Un sistem de protectie a continutului bibliotecilor virtuale pe baza
de drepturi digitale este propus astfel incat obiecte de o valoare culturala importanta sa fie
protejate de posibile utilizari necorespunzatoare. Sunt folosite ca baza de date informatiile
din cadrul unor biblioteci virtuale. Sunt identificate taxonomii reprezentative iar obiectele
sunt ierarhizate pe baza unui set de criterii folosit ulterior la atribuirea unor niveluri de
securitate.

Stiinta informatiei reprezintd disciplina care se ocupd de studiul comunicarii
informatiei in societate prin metode stiintifice. Stiinta informatiei este prin natura acesteia
o stiinta interdisciplinard care vizeaza analiza, colectarea, clasificarea, manipularea,
stocarea, extragerea si diseminarea informatiei.

Bibliotecile virtuale, datorita resurselor de care dispun, fac cunoscute resursele
digitale intr-o forma eficienta iar servicii precum achizitia, organizarea, stocarea, regasirea
st prelucrarea informatiei sunt oferite publicului la un nivel inalt de calitate. Procesarea si
partajarea informatiei reprezintd procese complexe care vizeaza atat aspectele calitative
cat si pe cele cantitative ale acesteia. Accesul online la documente unicat de valoare
inestimabild, regasirea rapida de informatii prin intermediul sistemelor de cautare precum
Online Public Access Catalog, procesarea continutului digital utilizand tehnici de data
mining cu scopul de a crea cunostinte, toate acestea constituie avantaje nete care fac din
sistemele online de biblioteci virtuale unelte vitale n realizarea progresului si a completarii
patrimoniului cultural european.

Tn cadrul sistemelor informatice care stau la baza activititilor ce se desfasoara intr-
o biblioteca virtuala, datorita caracterului deschis pe care trebuie sa il promoveze un astfel
de sistem, intervin o serie de vulnerabilitati exploatate de amenintari prin intermediul unor

atacuri de natura malitioasa.



Automatizarea proceselor de prelucrare genereaza riscuri legate de integritatea,
confidentialitatea, disponibilitatea, non-repudierea si autenticitatea informatiei.
Securitatea are rolul de a asigura caracteristicile de calitate ale informatiei. Fiecarei
caracteristici de calitate a informatiei ii revin mecanisme de securitate care au rolul de a
preveni si combate riscurile la care se expun in momentul in care sunt accesibile prin
intermediul retelei internet.

Datorita complexitatii si diversitatii informatiilor procesate in cadrul bibliotecilor
virtuale sunt fundamentate premisele utilizarii unor instrumente complexe si diverse,
precum ontologiile. Ontologiile sunt capabile sa identifice relatii complexe intre
conceptele vehiculate in cadrul inregistrarilor publicate online. Ontologia ajuta la
determinarea sensurilor exacte ale termenilor care fac parte din descrierea obiectelor
digitale iar acest lucru ajuta mai departe algoritmii de clasificare utilizati sa stabileasca
clasele de apartenentd functie de un set de criterii evaluate.

Clasificarea corecta a obiectelor conduce la stabilirea unui nivel de securitate
corespunzator pentru administrarea drepturilor digitale, concept cunoscut sub numele de
Digital Rights Management.

Prin intermediul drepturilor digitale, bibliotecile virtuale au sansa de a-si proteja
continutul digital, patrimoniu cultural, de utilizarile si preludrile neautorizate. Efortul
sustinut al bibliotecarilor de a digitiza materialele achizitionate prin licitatii, donatii sau
achizitie directa de la colectionari a unor elemente de o valoare culturala ridicata este astfel
protejat de insusirea ilegala a acestor bunuri digitale.

Protejarea continutului digital este un aspect vital in momentul in care informatiile
sunt partajate intr-un sistem colaborativ la nivelul mai multor biblioteci virtuale
interconectate prin diverse protocoale de comunicare fie ele gratuite sau proprietare.
Drepturile digitale asupra informatiilor dintr-o bibliotecd virtuald reglementeaza ce se
poate face cu continutul digital si cum se poate accesa acesta in scopul prelucrarii.

Rezultatele au fost publicate in cadrul unor conferinte nationale si internationale cu
scopul validarii solutiilor propuse de catre comunitatea stiintifica precum si in cadrul unor
jurnale de specialitate.

Aceasta lucrare a fost realizatd in cadrul proiectului “Cultura roméana si modele
culturale europene: cercetare, sincronizare, durabilitate”, cofinantat de Uniunea Europeana
si Guvernul Romaniei din Fondul Social European prin Programul Operational Sectorial
Dezvoltarea  Resurselor Umane 2007-2013, contractul de finantare nr.
POSDRU/159/1.5/S/136077.



SUMMARY

This postdoctoral research project aims to achieve the development of an ontology
based evaluation system of digital content within the virtual libraries in order to implement
security measures that will help promote the cultural values in a safe and correct manner
from a digital rights perspective.

The main objective of this research is to identify, analyze and implement security
solutions for digital content protection in the context of online, collaborative virtual library
systems in European countries.

Based on the assessment results of digital objects, classifications and rankings are
achieved. A content protection system in virtual libraries is proposed based on digital rights
management techniques. Its role is to assure that objects of high cultural value are protected
against possible misuse from malicious users. Representative taxonomies are identified
and objects are ranked based on a set of criteria used later to establish subsequent levels of
security.

Information science is a discipline that deals with the study of communication in
the information society through scientific methods. Information science is by its nature an
interdisciplinary science that aims to analyze, collect, classify, handle, store, retrieve and
disseminate information.

Huge amounts of electronic resources that are stored in a virtual library are
efficiently publish on the web and services such as acquisition, organization, storage,
retrieval and processing of information are offered to the public at a high level of quality.
Processing and sharing information are both complex processes that aim qualitative and
guantitative aspects alike. Online access to unique documents of inestimable value, quick
retrieval of information through online search engines such as Online Public Access
Catalog and as well processing digital content using data mining techniques in order to
create knowledge, all these are great advantages that make the online systems for virtual
libraries vital tools in achieving progress and completion of European cultural heritage.

In online systems that support the activities undergone within a virtual library, due
to the openness characteristic of such systems that must be promoted, a huge number of
vulnerabilities exploited by threats through different attacks of malicious nature occur.

Process automation entails risks relating to the integrity, confidentiality,
availability, non-repudiation and authenticity of information. Security must ensure that
information quality characteristics are preserved. A security mechanism or techniques

correspond to each information’s characteristic quality. These security measures are
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designed to prevent and combat the risks the information faces when is freely accessible
on the Internet.

Due to the complexity and diversity of information processed within a virtual
library, premises for using tools for semantic analysis like ontologies are very well
grounded. Ontology helps in identifying complex relationships between concepts extracted
from the description of digital objects that are published online. Ontology helps also
determine the precise meaning of concepts that are part of the description of digital objects,
meaning which is used further in classification algorithms to establish membership classes
according to a set of criteria assessed.

The correct classification of objects helps to determine a correct level of security
represented by adequate security measures in the field of digital rights management.

By using digital rights measures, digital libraries have the chance to protect their
digital content, cultural heritage, of misuse and unauthorized access. Librarian effort to
digitize materials of high cultural value, purchased through auctions, donations or direct
purchases from collectors is protected by the misappropriation of these digital assets.

Protecting digital content is a vital aspect when this is freely accessible over the
Internet or shared in a collaborative architecture across multiple virtual libraries
interconnected by various communication protocols either free or proprietary. Digital
rights over electronic resources found in a virtual library governs what can be done with
the digital content and how it can be accessed in order to process it with a high level of
protection.

The results were published in national and international conferences in order to
validate the solutions proposed by the scientific community and as well in specialized
journals.

This paper is supported by the Sectorial Operational Programme Human Resources
Development (SOP HRD), financed from the European Social Fund and by the Romanian
Government under the contract number SOP HRD/159/1.5/S/136077.



1. INTRODUCERE

Obiectivul general al acestei cercetdri il reprezinta identificarea, analiza si
implementarea de solutii de securitate pentru protectia continutului digital in contextul
colaborativ al sistemelor online de biblioteci virtuale din spatiul european.

Necesitatea este reprezentata de nivelul ridicat de digitizare la care sistemele
informationale au ajuns. Traim intr-o era cu totul digitizata in care fiecare proces poate fi
inregistrat, masurat iar informatia vehiculatd poate fi transmisa aproape instantaneu catre
toate partile interesate de felul in care s-a desfasurat procesul respectiv. Mai mult, costul
tehnologiei din domeniul 10T (Internet of Things) s-a redus foarte mult deoarece perioadele
de timp la care apar noi tipuri de senzori si instrumente electronice automate este foarte
mic.

Metodologia de lucru presupune utilizarea de metode si instrumente de analiza
specifice unui domeniu de cercetare aflat la intersectia dintre stiinta informatiei si
securitatea informatica.

Proiectul de cercetare postdoctorald isi propune realizarea unei evaludri a
continutului digital al bibliotecilor virtuale folosind ontologii lexicale. Analiza lexicala
furnizatd de ontologie este folosita in cadrul algoritmilor de clasificare utilizati cu scopul
de a stabili niveluri de importanta diferitelor obiecte digitale analizate in cadrul
bibliotecilor virtuale. Pe baza rezultatelor evaluarii sunt realizate clasificari si ierarhizari
ale informatiei. Taxonomiile identificate, reprezentative pentru domeniul analizat, au la
baza un set de criterii folosit ulterior la atribuirea de niveluri de securitate. Sunt propuse
tehnici de protejare a continutului bibliotecilor virtuale pe baza de drepturi digitale si
steganografie, astfel incat obiecte de o valoare culturala ridicata sa fie protejate impotriva
utilizarii necorespunzatoare.

Lucrarea este structurata pe sase capitole care au rolul sa prezinte nivelul actual de
cercetare in domeniile abordate si sa propund o abordare originala in ceea ce priveste
securitatea continutului digital in sistemele de biblioteci virtuale din spatiul european.

Capitolul intitulat Solutie privind managementul fluxului de date in sistemele de
biblioteci virtuale isi propune prezentarea urmatoarelor problematici:

e descrierea conceptului de biblioteci virtuale, instrumentele utilizate, actantii
implicati in managementul acestora, continutului digital vehiculat precum si
cerintele necesare contextului european de partajare a continutului digital in scopul

globalizarii,



evidentierea aspectelor importante in procesul de partajare de resurse precum si
particularitétile procesului colaborativ in astfel de sisteme integrate de biblioteca;

prezentarea procesului de digitizare in scopul crearii de continut digital; care sunt
etapele de lucru, ce instrumente sunt utilizate pentru realizarea eficienta a acestui
proces precum si formele de publicare a continutului digital dupad finalizarea
procesului de digitizare;

abordarea aspectelor de securitate ce intervin in cadrul procesului de partajare de
resurse Intre mai multi actanti de tip biblioteca virtuala in contextul european
precum si propunerea unei metodologii pentru protejarea continutului digital din
cadrul bibliotecilor virtuale pe baza analizei lexicale a obiectelor digitale si a
mecanismelor de securitate specifice.

Tn capitolul Solutie privind clasificarea informatiei stocatd in volume mari de date

sunt prezentate urmatoarele aspecte:

descrierea conceptului de informatie stocata in volume mari de date cu acces liber
la resurse; ce particularitati au aceste volume mari de date si cum este influentata
procesarea avand 1n vedere ca accesul la acest tip de resurse este liber;

descrierea unor taxonomii specifice sistemelor integrate de bibliotecd prin care
continutul digital sd poatd fi manipulat in scopul protejarii; sunt utilizate ontologii
lexicale cu scopul de a imbunatatii clasificarea supervizata a obiectelor din cadrul
unei biblioteci;

operatiile efectuate in cadrul etapei de preprocesare a datelor, dupad ce acestea au
fost extrase din volumele mari de date cu scopul de a le transforma n informatii;
preprocesarea datelor este o etapa importanta fara de care rezultatele procesarilor
ulterioare ar fi puternic influentate de redundanta, factorii indirecti de tip cauza-
efect care influenteaza rezultatul final,

clasificarea si ierarhizarea continutului digital folosind algoritmi de clasificare
supervizatd al cdrei rezultat este imbunatatit de utilizarea unei analize semantice
folosind ontologiile lexicale.

Solutie privind protejarea continutul digital la nivelul sistemelor integrate de

biblioteca este capitolul n care sunt descrise:

aspecte care tin de legislatia in domeniu precum si aspecte tehnice ale
managementului drepturilor digitale cu referinte la sistemele integrate de
biblioteca;

solutie pentru protectia continutului digital utilizand mecanisme de protectie a
integritatii si confidentialitatii pe baza de Invelis digital;
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¢ solutie pentru verificarea autenticitatii continutului digital existent intr-o biblioteca
virtuald pe baza de coduri cu raspuns rapid.

Lucrarea isi propune sa dezbata probleme de securitate identificate in sistemele
integrate de biblioteci virtuale. Sunt prezentate caracteristicile unor astfel de sisteme, ce
instrumente se folosesc In interiorul acestora, ce conotatie are conceptul de partajare si cum
este implementata colaborarea, care sunt mecanismele de creare de continut digital si cum
se poate proteja acesta de manipuldri si intrebuintari ilegale. Este descrisa o metoda prin
care continutul digital existent intr-o biblioteca virtuala este analizat semantic, ierarhizat
si clasificat, cu scopul de a identifica domenii sensibil expuse preluarilor si prelucrarilor
digitale neautorizate. In scopul protejarii continutului digital sunt prezentate metode de
securitate bazate pe tehnici de management al drepturilor digitale si steganografie care sa
urmareasca documentele, sa identifice sursa de provenienta si sa restrictioneze accesul la
acestea pentru utilizatorii neautorizati.

Aceastd lucrare a fost realizatd n cadrul proiectului “Cultura romana si modele
culturale europene: cercetare, sincronizare, durabilitate”, cofinantat de Uniunea Europeana
si Guvernul Romaniei din Fondul Social European prin Programul Operational Sectorial
Dezvoltarea  Resurselor Umane 2007-2013, contractul de finantare nr.
POSDRU/159/1.5/S/136077.
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2. SOLUTIE PRIVIND MANAGEMENTUL FLUXULUI DE
DATE IN SISTEMELE DE BIBLIOTECI VIRTUALE

2.1. Biblioteci virtuale in contextul globalizarii

Sistemele integrate de biblioteci virtuale, denumite in continuare sisteme ILS
(Integrated Library System), reprezinta un ansamblu de instrumente care ajuta la achizitia,
organizarea, stocarea, regasirea si prelucrarea informatiei.

Cu ajutorul acestor sisteme, utilizatorii, atit cei care le intretin cat si cei care
beneficiaza de resursele puse la dispozitie de acestea, au posibilitatea de a accesa volume
mari de informatii corelate, functie de criterii multiple astfel incat, prin procese complexe
de data mining, (Witten, Frank, si Hall, 2011), sa poata fi generate cunostinte utile in luarea
deciziilor. Stiinta informatiei, (Vickery, 2009), este cea care are ca obiectiv analiza,
colectarea, clasificarea, manipularea, stocarea, extragerea si diseminarea informatiilor.

Procesul de data mining derulat in cadrul sistemelor integrate de biblioteca
reprezintd un mecanism specific prelucrarii unui volum mare de date stocat in format
digital astfel incat sa se poatd extrage informatii si genera cunostinte pe baza resurselor

existente ntr-o biblioteca virtuald, figura 2.1.

Figura 2.1 — Contributia ILS in formarea de cunostinte

Bibliotecile virtuale pun la dispozitia utilizatorilor o modalitate simpla de acces la

continut, pe baza de interfata web, denumit OPAC (Online Public Access Catalog). OPAC

este un instrument care asigura accesul la documentele stocate in cadrul bibliotecilor

virtuale. Interfata web ofera utilizatorilor instrumente usor de utilizat, de cautare avansata

pe baza de obiecte de tip facets. Acestea reprezinta criterii definite prin intermediul unui
triplet <A,B,C> format din:

A. interfata web — aplicatia online, cu continut dinamic, care permite utilizatorului sa

formuleze, construiascd, cererile de regasire;
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B. cerere de regdsire — sintaxd care face apel la algoritmi de cdutare avansati ce
primesc ca input un set de concepte, iar pe baza unor indecsi construiti si intretinuti
dinamic sunt furnizate rezultate care sa satisfaca criterii specifice;

C. indecsi definiti la nivelul documentelor — o structurd de date optimizata asupra
careia sunt aplicate cereri de regasire, (SRU, 2015), construita cu scopul de a
imbunatatii timpul de cautare.

Scopul principal al sistemelor integrate de biblioteci alaturi de alte solutii pentru
bibliotecile digitale este de a gestiona continutul digital la un nivel de calitate superior
(English, 2009), oferind instrumente de management pentru utilizatorii externei si pentru
personalul bibliotecii.

Patrimoniul cultural stocat in cadrul unor astfel de sisteme este un atu important
care necesita sd fie protejat impotriva manipularilor malitioase. Cultura Tn cadrul unei
societati informationale bazatd pe cunostinte influenteazd in mod direct economia si
nivelul de dezvoltare al acelei tari (Filip si Cojocaru, 2010).

Aceste sisteme trebuie sd ofere acces facil la continutul digital specific
bibliotecilor, muzeelor sau arhivelor, pe baza suportului oferit de diverse instrumente
software care sunt interconectate intre ele.

In cele ce urmeazi sunt prezentate o serie de instrumente software dezvoltate de
catre furnizori specializati de solutii automate pentru biblioteci care pot fi interconectate
cu scopul de a oferi informatii pentru un acces facil al utilizatorilor finali:

e solutia Primo (Primo, 2015), utilizata pentru a oferi solutii pentru identificarea si
obtinerea unui spectru complet al materialelor disponibile in biblioteci: imprimate,
electronice si digitale, indiferent de formatul sau locatia in care se regaseste;

e MetaLib (Metalib, 2015), folosit pentru a permite cautarea in cadrul unor multiple
baze de date;

e Rosetta (Rosetta, 2015), instrument folosit in scopul conservarii datorita faptului
ca bibliotecile virtuale se ocupa de cantitdti mari de materiale;

e Aleph (Aleph, 2015), un instrument pentru managementul colectiilor tiparite, este
un sistem integrat de biblioteca care serveste utilizatorilor in efortul acestora de a
cataloga colectiile fizice;

e DigiTool (DigiTool, 2015), o solutie performantd folosita pentru afisarea
materialelor digitale intr-o maniera eleganta.

Un sistem clasic ILS implicd urmatorii actanti si operatii care au ca obiectiv
principal managementul resurselor digitale stocate de acesta dupa cum este descris in

figura 2.2.
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Figura 2.2 — Actantii si operatiile la nivelul unui ILS

Acest tip de sistem ILS ruleaza in cadrul unei arhitecturi distribuite care este foarte
eficienta. Dar o alta generatie de sisteme integrate de biblioteci se afla in dezvoltare, o
generatie care oferd mai multe avantaje decat cea actuald. Un exemplu de ILS aflat in cloud
este ALMA (Exlibris ALMA, 2015), dezvoltat de catre Exlibris care are este succesorul
prezentului produs de tip client-server denumit Aleph ce poate gestiona o dimensiune mare
de documente. ALMA este un sistem integrat de biblioteca care opereaza in cloud si care
ofera suport pentru implementarea tuturor proceselor specifice bibliotecilor virtuale.
Prelucrarile 1n cadrul unui astfel de sistem sunt realizate in cloud astfel incat institutiile
care 1l implementeaza sa beneficieze de avantaje precum resurse de procesare pe masura
gradului de incarcare, modalitati de back-up si restaurare eficiente precum si acces
permanent, farad Intreruperi datorate perioadelor de mentenanta.

ALMA este un sistem integrat de biblioteca care asigurd colaborarea si cu alte
sisteme destinate prelucrarii documentelor digitale. Datorita centralizarii proceselor, astfel
de sisteme pun la dispozitia administratorilor componente statistice importante ce asigura
un nivel constant de suport in ceea ce priveste resursele digitale partajate. O caracteristica
importanta este cea legata de achizitia de noi materiale.

Sistemul, pe baza analizei efectuate asupra cererilor de regdsire furnizate de
utilizatori, identificd si propune achizitia de noi materiale astfel incat sa creasca gradul de
interes asupra patrimoniului cultural pus la dispozitie de biblioteca si in acelasi timp sa
ofere informatii cu privire la cele mai putin relevante documente care, eventual, necesita
si fie arhivate in scopul optimizarii costului de stocare. In urma implementirii unui astfel
de sistem, capabil sa gestioneze la un nivel avansat continutul digital, apare necesitatea
protejarii documentelor, (Jones, 2007), datorita costurilor ridicate care stau la baza
achizitiei, stocdrii, prelucrarii si arhivarii acestora.

Un sistem ILS trebuie sd furnizeze solutii pentru servicii multiple pentru diferite
tipuri de activitati care se desfasoard in cadrul bibliotecilor, muzeelor sau arhivelor, pe

baza suportului oferit de diverse instrumente software care sunt interconectate.
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Astfel de instrumente puternice pentru sisteme ILS sunt dezvoltate de Exlibris, cu
o experienta de mai bine de 20 de ani, pornind de la software cadru dedicat serviciilor
desfasurate in cadrul bibliotecilor, continuand cu sisteme distribuite implementate intr-0
arhitectura de tip client-server si ajungand, in dezvoltare acum, la infrastructuri de tip cloud
pentru managementul bibliotecilor. Spre exemplu, LIBISnet (LIBISnet, 2015) este o retea
de biblioteci din regiunea flamanda a Belgiei, ce cuprinde cel putin 30 de membrii precum
institutii guvernamentale, organizatii publice si private. Datorita faptului ca ofera servicii
care centralizeaza resursele digitale ale mai multor biblioteci, astfel de nuclee sunt
implicate in multe proiecte care fac posibila identificarea, proiectarea si implementarea de
solutii fiabile si complete pentru sistemele de biblioteci. Proiecte precum VEP, Europeana
inside, Flandrica sau Open Vlacc, care este una dintre cele mai mari retele LIBIS,
contribuie in cadrul comunitatii cu idei si cunostinte care au scopul de a identifica multiple
solutii eficiente pentru ILS. Open Vlacc reprezintd o baza bibliograficd organizata intr-un
catalog centralizat a bibliotecilor din Anvers, Bruges, Bruxelles, Gent, Hasselt si Leuven.
Combinat cu date locale, acesta creeaza un sistem PBS (Provincial Library System), folosit
n cadrul bibliotecilor publice. Open Vlacc este un catalog central pentru biblioteci publice
n cadrul regiunii flamande, fiind automat incarcat cu inregistrari CDR si Boekenbank de
pe Tntreg teritoriul tarii.

In reteaua PBS existi in jur de 30 de membrii din cadrul provinciei belgiene
“Vlaams-Brabant”. Reteaua PBS suporta acces in cadrul colectiilor online, utilizatorii pot
vizualiza locatia materialelor digitale avand posibilitatea de a lansa o cerere de Tmprumut
pentru un material disponibil. Reteaua PBS are la baza un ILS cu arhitectura client-server,
Aleph, versiunea 21, care gestioneaza intreaga retea, structurand continutul in diferite baze
de date in functie de particularitatea fiecirui element. Inregistririle bibliografice sunt
stocate intr-o baza de date PBSO1 cu inregistrari structurate in diferite seturi logice in
functie de locatia fizica.

Sistemul integrat de bibliotecdi ALMA, cu suport in cloud, isi propune sa fie
succesorul actualului produs Aleph, care functioneaza pe o arhitectura de tip client-server.
Tn prezent, sistemul Aleph gestioneazi un numir foarte mare de documente, in jur de 7.3
milioane, si un numar de aproximativ 2.3 milioane de copii. Reteaua PBS ofera sprijin
pentru integrarea componentei ALMA cu scopul de a oferi suport, Tn viitor, prin
intermediul platformei SaaS, System as a Service.

LIBIS, in calitate de partener de dezvoltare al sistemului ALMA, a inceput

integrarea sistemului URM (Unified Resource Management), la inceputul anului 2014,
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avand la nivelul superior un sistem de timp URDD (Unified Resource Discovery and

Delivery), bazat pe instrumentul Primo, denumit Limo, precum este prezentat in figura 2.3.

Unified Resource

Discovery and Delivery

ALMA
Unified Resource Management
= =k
= 2 =%
= TR
Print Electronic Digital Academic

Figura 2.3 — Arhitectura unui sistem de biblioteca

Sistemul ALMA ofera suport pentru toate procesele desfasurate in cadrul unei
biblioteci precum operatiile de selectie, achizitie, managementul elementelor de tip
metadate, digitizarea, partajarea resurselor, capacitatea de cautare bazata pe motoare
Apache Lucene precum si posibilitatea de integrare externa in cadrul altor tipuri de sisteme
de biblioteci.

Avantajele principale pe care le ofera implementarea sistemului ALMA sunt
reprezentate de trecerea de la arhitectura client-server la paradigma bazata pe sistemul
cloud, in care accentul se pune pe resursele electronice, tinzand la noi asteptari in ceea ce
priveste caracteristica de disponibilitate, precum si pe un motor statistic mai puternic care
poate identifica ariile care necesita o abordare strategica in scopul de a obtine eficienta si
calitate maxima.

Prin utilizarea unei arhitecturi in cloud, ALMA oferd capacitdti de procesare
imbunatatite. Dacd resursele nu mai creeazd o problema, atunci Intreaga atentie se
concentreaza spre modalitatea in care continutul digital este gestionat, iar acest aspect este
foarte important in contextul bibliotecilor virtuale. ALMA nu doar proceseaza continut
digital stocat in cadrul sistemului pentru prezentarea sa publicului larg, ci si preia date de
la utilizatori pentru a analiza comportamentul acestora si a determina anumiti parametri
utilizati in procesul de achizitie de noi materiale sau optimizarea surselor existente.

Acesta este un proces pe baza caruia bibliotecile 1si imbunatatesc patrimoniul lor
cultural prin achizitii pe baza titlurilor cerute de catre utilizatori. Pe baza procesului de
achizitie orientat spre utilizatori, bibliotecile vor tinde sd cumpere sau sd includad in

cataloagele lor titluri care sunt cerute frecvent de catre utilizatori si nu sunt disponibile.
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Cealalta categorie fiind treptat optimizata prin procese de arhivare, astfel reducéand
cantitatea de materiale care nu este relevanta grupului tinta.

Continutul digital care nu este frecvent accesat este redirectionat spre o componenta
specializata de conservare sau arhivare. Astfel, sistemul este mentinut curat iar motorul de
cautare ruleaza mai eficient.

O alta modalitate de implementare a acestei particularitati orientate spre utilizatori,
precum este prezentat in (Doinea si Pocatilu, 2015), se bazeazd pe o caracteristica
importantd, motoarele analitice. Datoritd capacitatii de a rula sub o cupolda multipla,
caracteristica denumita multi tenancy, sistemul este capabil sa ofere statistici relevante
despre materialele care sunt cele mai vizualizate, precum si teste de performanta realizate
la diferite niveluri de stres.

Un aspect important in contextul sistemelor integrate de biblioteci care gestioneaza
cantitati foarte mari de date este acela de a fi pe cat se poate de rapid atunci cand utilizatorii
trimit cereri multiple de cautare in acelasi timp, caracteristica denumita acces concurent.
Nu numai ca trebuie s raspunda intr-o maniera rapida, dar si rezultatele trebuie sa fie cat
se poate de relevante. Pentru acest lucru, conceptul de cautari pe baza de chei este prezentat
in (Gollub et. al., 2013), conform caruia o cautare bazata pe chei reprezinta un context
dinamic format din descriptori pentru documente, acestia fiind definiti implicit de catre un
index si de un model de regasire pe baza de cautare de referinte: cautarile pe baza de chei
pentru un document sunt cautarile minimale care returneaza documentul in rezultatele de
pe primele locuri.

Tn (Gollub et. al., 2013) fiecare document este gandit astfel incat si contina cautri
cheie denumite si keyqueries n locul clasicelor cuvinte cheie cunoscute sub denumirea de
keywords. Aceste noi tipuri de sintagme vor ajuta motoarele de cautare integrate in
bibliotecile virtuale pentru a gasi cat de rapid posibil documentele care contin acele
sintagme. Pentru a determina cautarile cheie pentru un document in (Gollub et. al., 2013)
se prezintd un algoritm de cdutare exhaustiv alaturi de strategii eficiente de tdiere, o tehnica

bazati de arbori de decizie.

2.2. Partajare si colaborare in bibliotecile virtuale

Partajarea reprezintd metoda prin care resursele unui sistem integrat de biblioteca
sunt utilizate de mai multe entitati, fie acestea procese sau utilizatori, pe baza unui set de
restrictii, norme, ce reflectd felul in care acestea urmeaza sa fie intrebuintate. Partajarea
trebuie sd tind cont de o serie de elemente ce definesc atat resursele cat si entitatile care le

folosesc, precum:
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e dimensiunea multimii partajate; dupd dimensiunea resurselor se poate discuta de
urmatoarele tipuri de partajari:

o partajare de tip 1 la n: aceeasi resursd la mai multi utilizatori; partajarea
unei resurse la mai multi utilizatori implica mecanisme specifice care sa
gestioneze accesul concurent la aceasta precum si tehnici de inregistrare a
operatiilor si crearea unui jurnal al tuturor actiunilor care au avut loc la
nivelul acesteia;

o partajare de tip n la n: mai multe resurse la mai multi utilizatori presupune
existenta unui sistem pe baza caruia sa fie alocate aceste resurse fara a crea
dependente intre procesele de alocare.

e natura resurselor partajate; natura acestora determind modalitati diferite de
partajare, dupa cum partajarea unui obiect digital, stocat in cadrul unei biblioteci
virtuale, este diferitd de partajarea zonei de memorie din cadrul unui sistem
informatic sau de cea a procesorului utilizat pentru efectuarea calculelor a doua
procese distincte.

Colaborarea este descrisa in (Mican, Tomai si Cocos, 2009) ca fiind procesul prin
care un sistem are capacitatea de a gestiona un numar important de utilizatori care lucreaza
impreuna spre atingerea aceluiasi obiectiv, folosind resurse proprii; o astfel de abordare se
bazeaza pe un sistem complex de management al documentelor si al proceselor distribuite.
Colaborarea reprezinta un proces de partajare de resurse cu un nivel suplimentar de
restrictii care sa specifice felul in care aceste resurse sunt partajate.

In cadrul unui proces colaborativ entititile care utilizeaza setul de resurse lucreaza
pentru atingerea aceluiasi obiectiv, fiecare procesare a resursei fiind direct dependenta de
o alta, aprioricd, cu exceptia primei procesari.

Tn cadrul sistemelor integrate de biblioteci mecanismele de partajare si colaborare
sunt bine definite, intrucat intersectia utilizatorilor si a proceselor care folosesc resursele
genereaza o matrice a drepturilor de acces foarte complexa, (Sanchez et. al., 2009). Aceasta
complexitate poate fi tratatd doar daca la nivelul sistemului integrat de biblioteca sunt
prevazute masuri prin care resursele acestuia sunt utilizate corespunzator.

Un exemplu de partajare de resurse, In cadrul unui sistem integrat de biblioteca, il
reprezinta felul in care fisele bibliografice sunt utilizate de catre utilizatorii de sistem cu
roluri diferite, functie de specificul activitatii acestora.

Incepand de la momentul credrii unei fise bibliografice, la nivelul serviciului de
achizitie, continuand cu completarea acesteia de catre serviciul de catalogare si pana la

momentul In care fisa intrd in gestiunea serviciului de prezervare digitala, o fisa
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bibliografica suferd o serie de transformari menite sa aduca un plus valoare patrimoniului
cultural.

Aceste modificari aduse de fiecare grup de utilizatori, respectiv de procesele care
ruleaza in mod automat 1n plan secund, in cadrul sistemului integrat de bibliotecd cu rolul
de a elimina redundantele sau de a omogeniza continutul, trebuie sd pastreze
caracteristicile de baza ale informatiei stocate la nivelul fisei bibliografice, fard a denatura
in vreun fel calitatea expusa de aceasta.

Partajarea resurselor 1n sistemele integrate de biblioteca este tratatd diferentiat la
urmatoarele niveluri logice, toate componentele fiind perfect sincronizate pentru a nu
periclita integritatea resurselor gestionate:

e Dbaza de date in care sunt stocate obiectele bibliotecii virtuale; inregistrarile stocate
la nivelul bazei de date sunt protejate de mecanisme specifice de blocare a accesului
in momentul in care sunt in curs de editare; astfel se evita suprascrierile nedorite In
momentul Tn care mai multi utilizatori doresc sd acceseze aceeasi resursa cu scopul
de a o modifica;

e aplicatia distribuitd 1n arhitectura client-server care permite utilizatorilor sa
utilizeze resursele; inregistrarile sunt marcate la acest nivel prin permisiuni de
editare ierarhizate pe niveluri de prioritate astfel incat odata ce nivelul de prioritate
creste, grupurile de utilizatori cu valori sub nivelul curent sd nu mai poata realiza
modificari asupra continutului decat prin solicitari justificate si aprobate de catre
un utilizator autorizat;

e serverul web care acceseaza resursele web gestionate de sistemul integrat de
bibliotecd; la acest nivel inregistrarile sunt mai putin vulnerabile deoarece accesul
la resurse se realizeaza mai mult In modul consultare; la acest nivel sunt utilizate
mecanisme de actualizare corespunzatoare astfel incat continutul afisat
utilizatorilor sa fie in permanenta corelat cu ceea ce se afla stocat in baza de date a
bibliotecii virtuale.

La nivel national, geopolitic, cultural sau teritorial se impune o sincronizare a
tuturor sistemelor de biblioteci virtuale pentru eliminarea redundantei si pentru a
eficientiza procesul de catalogare si digitizare in scopul credrii de continut digital unitar,
ca element valoric al patrimoniului cultural, (Filip, 2006). Aceasta armonizare intre mai
multe institutii culturale care gestioneaza cataloagele unor biblioteci virtuale presupune
utilizarea unor protocoale standardizate de partajare a continutului digital precum Z39.50

(Information Retrieval, 2015) sau OAI-PMH (Lagoze et. al, 2015).
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Dezvoltarea instrumentelor specifice automatizarii proceselor in bibliotecile
virtuale a cuprins chiar si zona programelor software cu acces liber (Breeding, 2009).
Standardul international ISO 23950, (1SO, 2014), care refera protocolul Z39.50 are rolul
de a putea lansa cereri de regasire catre sistemele integrate de bibliotecd fard a cunoaste
sintaxa de cautare specifica acelui sistem.

Protocolul returneaza o lista cu rezultate care au legatura cu termenii cheie utilizati
in cererea de regasire trimisa spre procesare. Protocolul OAI-PMH, (Lagoze et. al, 2015),
folosit pentru partajarea resursele in mediul online, este foarte eficient intrucat utilizeaza
un set restrans de expresii, denumite verbe, pentru a lansa cereri de regasire in cadrul
depozitelor de date care publica la randul lor meta-date tot prin intermediul acestui
protocol. Partajarea resurselor prin OAI-PMH implica doi actanti:

e furnizori de date — sistemele care au implementat protocolul OAI-PMH cu scopul
de a publica meta-date si de a raspunde cererilor de regasire primite de la clienti;

e furnizori de servicii — reprezinta clientii care lanseaza cererile de regasire catre
furnizorii de date cu scopul de a colecta meta-date din cadrul depozitelor de date.

Tn cadrul protocolului OAI-PMH se disting trei entititi cu roluri diferite in
managementul meta-datelor stocate Tn aceste depozite, precum se observa in figura 2.4.

Depozit de date

Obiecte

parte a
depozitului

cu referire ) n
la meta- meta date intr-un format specific,

date de reguld XML

Figura 2.4 — Structura depozitului de date din perspectiva OAI-PMH

Protocolul OAI-PMH, (Goebert, Harriehausen-Mihlbauer si Furnell, 2014),
utilizat pentru partajarea resurselor intre diverse institutii culturale dispune de mecanisme
de transfer de meta-date de tip unidirectional, dinspre furnizorii de date spre clientii care
lanseaza cererile de regasire. Acest tip de protocol nu permite implementarea unor
mecanisme colaborative in mod implicit.

Pentru implementarea unor procese colaborative intre mai multi actanti culturali
este necesara asigurarea unei relatii de transfer de meta-date bidirectionale astfel incat
fiecare sa poata prelua, modifica, apoi publica versiuni actualizate ale meta-datelor initiale,

model de partajare Th medii eterogene prezentat in (Houssos et. al., 2014).
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Pe langa aceasta relatie bidirectionala este utild si implementarea unei functii care
sd anunte toti furnizorii de servicii, dezvoltatori de colectii, de Indata ce un nou furnizor
de date este disponibil, precum descrie (Houssos et. al., 2014).

Colaborarea intre sistemele integrate de biblioteca, la nivelul institutiilor culturale
europene, are rolul de a construi progresiv patrimoniul cultural digital al spatiului
european, asigurand durabilitatea formelor digitale precum si conservarea formelor tiparite
ale caror expunere este cu mult diminuata.

Modelul colaborativ propus este format din urmatorii actanti care participa activ la
schimbul de resurse electronice pentru a construi un depozit central la care sa aiba acces

toti utilizatorii spatiului virtual. Componentele modelului sunt prezentate in figura 2.5.

asigurarea protectia
integritatii tranzactiilor
resurselor intre actanti
publicate implicati

gestiunea
utilizatorilor pe
baza de roluri

Figura 2.5 — Componentele modelului colaborativ si caracteristicile fiecarui grup
La nivelul acestor componente este necesara derularea unor procese de sincronizare
si management al versiunilor continutului electronic partajat astfel incat utilizatorilor sa li
se ofere In permanenta cele mai bune rezultate pentru cererile de regdsire trimise cu

ajutorul protocolului Z39.50.

2.3. Digitizare, proces generativ de continut digital

O modalitate de imbogatire a unei biblioteci virtuale cu continut interesant si
atrdgator este prin digitizarea celor mai cautate titluri de pe piata. Digitizarea presupune
un know-how specific bibliotecilor precum si costuri cu resursele implicate in proces.

Din acest motiv, rezultatele procesului de digitizare a materialelor, continut digital
cu valoare adaugata, trebuie protejate folosind controale speciale de securitate. Digitizarea
este un proces complex ce cuprinde multiple stagii, precum este descris in figura 2.6,
conducénd la un produs finit care va fi incarcat si afisat in cadrul portalurilor de bibliotecii

virtuale.
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Figura 2.6 — Etapele procesului de digitizare a continutului digital

Procesul de digitizare porneste de la forma tiparitd a materialului care este pregatita
pentru a fi transformatd intr-o resursa electronica. Pregatirea materialului fizic constd in
numerotarea fiecarui element cheie din cadrul documentului actual precum descrieri
speciale, tabele, figuri si alte tipuri de elemente care nu pot trece de faza de recunoastere
optica a caracterelor.

Odata ce documentul este pregatit, procesul de scanare poate incepe, transformand
materialul tiparit intr-o imagine digitala detaliata ce reprezinta date de intrare pentru
urmatoarea etapa.

Procesul de recunoastere optica a caracterelor este aplicat la nivelul fiecarei imagini
digitale, astfel incat sa fie identificate toate fragmentele de text cu o rata cat mai mica de
eroare, in scopul unei indexari cat mai corecte.

Procesul de adaugare a elementelor de tip metadata, pentru obtinerea continutului
digital final, utilizeaza tehnici complexe multimedia care adauga date in documentul digital
actual sau separat, folosind descriptori speciali care sunt mai usor de citit de catre sistemele
de management al drepturilor digitale.

Pentru crearea elementelor de tip metadate in ALMA cu scopul de a conecta
continutul digital de inregistrarile asociate, specialistii folosesc aplicatia Filemaker prin
intermediul modului Digicorder. Aplicatia este folositd pentru a descrie continutul unei
carti, precum detalii despre figuri si tabele, pentru a numerota automat paginile unei carti,
pentru a adauga notatii specifice care apar in cartea originald si nu sunt altfel reflectate
facil in materialul digital.

Aplicatia, de asemenea, descrie structura capitolelor prin crearea automata a unui
cuprins care serveste ca un ghid pentru asocierea continutului digital regasit in imaginile
scanate.

Procesul de digitizare porneste prin utilizarea de instrumente precum OCR (Optical

Character Recognition) si NER (Name Entity Recognition), iar materialul digitizat este
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stocat 1n arhive sau prezentat utilizatorilor finali. Datele de iesire pot fi introduse in LIAS,
un instrument pentru arhivare care are la baza sistemul Rosetta, succesor Digitool pentru
vizualizarea online a resurselor digitale. Termenul de LIAS se refera la aplicatiile si
serviciile LIBIS pentru arhivare.

Depozitul central pentru stocarea continutului digital si pentru arhivare este integrat
cu sistemul de management al metadatelor, orientat pe domenii pentru a oferi capacitatea
de arhivare pentru biblioteci precum si pentru muzee. LIAS implementeaza o structura
ierarhicd, oferd mecanisme de livrare orientate pe continut si impune politice de drepturi
de acces 1n scopul prevenirii accesului neautorizat la continutul digital.

LIRIAS este un instrument universitar de arhivare a publicatiilor pentru cercetatorii
afiliati mediului academic sau unei institutii de cercetare. LIRIAS este un instrument cu
acces gratuit care permite inregistrarea, stocarea, indexarea, arhivarea si distributia
cercetarii in format digital din cadrul asociatiei KU Leuven. Acest instrument este folosit
pentru a arhiva toate tipurile de rezultate ale cercetatorilor pentru care se atribuie un
identificator unic, vizibil de oriunde. De asemenea, in scopul conservarii digitale, Rosetta
este un instrument utilizat pentru a permite universitatilor sa obtind o prezervare pe termen
lung a continutului digital din cadrul bibliotecilor, arhivelor si muzeelor.

In scopul facilitarii procesului de livrare a continutului citre alte sisteme de
biblioteci, un cadru MIF (Metadata Interoperability Framework) poate fi folosit pentru a
partaja continutul digital la nivelul mai multor platforme. Procesul de incarcare implica
definirea elementelor de tip metadate, caracteristicile de previzualizare si validare, servicii
de incarcare a datelor pe baza componentei Sword, extragerea datelor folosind protocoale
specializate precum si suport pentru transformare si asociere.

Pe langa continutul digital care poate fi rezultat al unui proces de digitizare,
sistemul ILS necesita detinerea elementelor de tip metadate cu scopul de a fi capabil sa
descrie materialul electronic atasat. OCR si NER sunt instrumente create in interiorul
proiectului SUCCEED (Support Action Centre of Competence in Digitization) pentru
realizarea procesului de digitizare. Scopul este de a imbunatati instrumentele OCR pentru
documente text istorice intr-o maniera cat mai automata posibil. Instrumentele NER au fost
dezvoltate pentru identificarea persoanelor, organizatiilor si locatiilor din cadrul
elementelor text care sunt procesate folosind instrumentele OCR. Fluxul de lucru
implementat pentru a atinge rezultatele propuse contine urmatoarele etape:

o digitizarea, etapa in care materialele fizice sunt digitizate, transformate din forma

lor fizica In materiale electronice stoca prin intermediul imaginilor;
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e atestare, crearea unui etalon pentru evaluarea OCR; etalonul reprezinta modalitatea
in care trebuie sd arate o pagina;

e sectarea evaluarii, crearea de seturi pentru antrenare si testare folosind datele de
iesire de la etapa anterioara;

e 1imbunatatirea calitatii, etapa in care se antreneazd sistemul OCR pentru
recunoasterea caracterelor speciale prin utilizarea unui dictionar specializat
furnizat de Institutul de Lexicologie Olandeza; datele de iesire ale etapei curente
reprezinta modelul utilizat in procesul OCR;

e executarea OCR, procesul efectiv de extragere a caracterelor din cadrul
documentului imagine.

In cursul implementirii etapelor definite in fluxul de lucru, corectitudinea
procesului de recunoastere a fost intr-un procent de 80% precum si 80% dintre numele
entitatilor au fost identificate, lucru ce demonstreaza succesul acestui proiect. Exista, de
asemenea, cateva dezavantaje ale sistemului de care trebuie sa se tina cont, cu privire la
generalizarea mecanismului. Anumite etape trebuie reevaluate in momentul schimbarii
materialului digital cu scopul recalibrérii sistemului cu noile formate de carti.

LIBIS a dezvoltat, de asemenea, LibisCoDe care suporta servicii de transformare
din MARC in EDM si din LIDO in EDM pentru a facilita procesul de incadrare cu succes
a metadatelor exportate din cadrul bibliotecii virtuale Tn Europeana. Aceste caracteristici
sunt furnizate ca servicii pentru integrarea CMS sau pot fi folosite de un client REST.

LIMO este un alt exemplu de implementare cu succes a produsului Exlibris Primo.
Acesta ajutd utilizatorii sa caute publicatii imprimate sau electronice din cadrul mai multor
surse. Astfel, implementarea Limo uneste cautdrile din cadrul tuturor resurselor
bibliotecilor, chiar si intre resurse externe din cadrul altor sisteme de management al
continutului digital. Folosind Limo se poate cauta prin cataloage LIBISnet, depozitul
academic Lirias precum si prin Primo Central care contine date extrase de la diferiti editori.
Fiind un sistem de descoperire, Limo foloseste o interfatd utilizator simpld care nu
afecteaza interogarile de cautare ale utilizatorilor. Motorul de cautare utilizat este Apache
Lucene Core, un motor de cautare de 1naltd performanta prin definirea unui format XML
personalizat pentru reguli de normalizare denumit PNX, Primo XML file. Limo defineste
fatete obiectelor prin care continutul poate fi filtrat folosind diferite criterii care descriu

cuprinzator setul de date.
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24, Metodologie pentru securitatea continutului digital

In scopul implementirii partajarii resurselor pe baza protocolului OAI-PMH, intre
diferite sisteme integrate de bibliotecd ale institutiilor culturale detinatoare de biblioteci
virtuale, urmatoarele premise de lucru trebuie asigurate:

o fiecare actant trebuie sa fie in acelasi timp atat furnizor de date cat si consumator
de servicii de meta-date;

e existenta unui mecanism de notificare cu privire la actualizarile efectuate la nivelul
furnizorilor de meta-date;

e implementarea unui model de gestiune a versiunilor pentru inregistrarile care
sufera modificari la nivelul oricarui actant.

Securitatea unor procese colaborative prezinta o serie de caracteristici particulare
datoritd modului in care se desfasoara acestea 1n raport cu resursele pe care le antreneaza
n sistem. Colaborarea intr-un sistem, dupd cum este mentionat in (Doinea si Van Osch,
2010), poate servi unor scopuri distincte, dupa cum securitatea in astfel de sisteme pune
accentul pe elemente diferite functie de contextul colaborativ, precum:

e informare — permit publicarea de continut digital in acelasi spatiu informatic de mai
multi utilizatori cu scop informativ; ex. reteaua Facebook;

e negociere — permit desfasurarea unor procese de licitatic online, avand la baza
obiecte digitale; ex. reteaua Bidson sau retele de tranzactionare Forex;

e conlucrare — permit lucrul in echipa pentru atingerea aceluiasi obiectiv, fiecare
utilizator folosind insa resurse individuale; ex. Microsoft Project;

e cooperare — permit utilizarea aceleiasi resurse de catre mai multi utilizatori pentru
indeplinirea unor obiective comune; ex. Google Documents; reteaua Dropbox.
Modelul colaborativ asigura un nivel de partajare de meta-date de tip bidirectional,

care presupune dezvoltarea incrementala a unui patrimoniu cultural european. In figura 2.7

este prezentatd o diagrama SWOT cu principalii factori pentru un astfel de sistem.
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Factori interni Factori externi Factori pozitivi Factori negativi

« control la nivelul obiectelor « complexitate crescutd a
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* necesitatea crearii
unei retele care sa

cuprinda toate + lipsa unui
bibliotecile cadru
nationale din legislativ
spatiul european solid n
domeniu

Figura 2.7 — Diagrama SWOT a modelului colaborativ la nivelul bibliotecilor virtuale

Functie de aceste aspecte pe care le vizeaza un proces colaborativ, securitatea ridica

diferite probleme care trebuie avute in vedere. Natura proceselor colaborative este decisiva

atunci cand se analizeazd securitatea acestora, (Carminati si Ferrari, 2009), dupd cum

urmeaza:

securitatea sistemelor colaborative care pun accentul pe publicare de continut
digital cu rol de informare trebuie s urmareasca disponibilitatea acestora; astfel de
sisteme nu permit existenta unor timpi de inoperabilitate, fiind necesard prezenta
unor sisteme cu copii de rezerva sau a unor sisteme care s preia sarcinile celor care
nu mai sunt functionale;

in cazul sistemelor colaborative care au ca principald activitate negocierea
securitatea trebuie sd vizeze aspectele temporale ale tranzactiilor precum si
confidentialitatea acestora; in astfel de sisteme este foarte important sa se cunoasca
cu o precizie la nivel de milisecunde cand a fost efectuata o tranzactie iar detaliile
acesteia sa fie cunoscute doar de persoanele autorizate;

sistemele colaborative al caror principal obiectiv este partajarea de catre mai multi
utilizatori a unor resurse divizibile si independente au ca principala caracteristica a
securitdtii, integritatea continutului sub toate aspectele acestuia: al transferului pe
canalele de comunicatie; al stocarii in baze sau depozite de date; al publicarii pe
paginile de internet;

in sistemele in care se utilizeaza tehnici de partajare a aceleiasi resurse de catre mai

multi utilizatori, pentru obtinerea aceluiasi obiectiv, caracteristica de bazda a
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securitatii, vitald Tn acest context, este aceea de non-repudiere; fiecarui utilizator
trebuie sa-i fie foarte bine atribuite operatiile care au fost efectuate in sistem pentru
o cat mai buna urmarire a evolutiei procesului colaborativ.

Tn cadrul unui model colaborativ implementat intre mai multe sisteme de biblioteci

virtuale toate aceste aspecte ale colaborarii sunt prezente iar securitatea trebuie asigurata

la urmatoarele niveluri de lucru:

utilizatori — din perspectiva acestora, securitatea trebuie sa asigure principiul
functionarii pe bazd de roluri, implementarea unei politici pe bazd de roluri de
acces; un astfel de model este descris in (Demurjian et. al., 2009); rolurile trebuie
definite dupa o analizd minutioasd a operatiilor din sistem si a necesarului de
resurse; trebuie cunoscut exact cine are acces $i la ce resurse are acces, pentru a
pastra o imagine clard asupra modificarilor aduse acestora in urma proceselor
colaborative care le acceseaza;

resurse — in vederea unei manipuldri corecte a resurselor, masurile de securitate
trebuie sd asigure integritatea acestora la nivelurile unde acestea sunt utilizate;
masurile de integritate la nivelul stocarii sunt asigurate de sistemele de gestiune a
bazelor de date; transmiterea datelor prin retea are implementate mecanisme la
nivelul stivei de protocoale TCP/IP pe baza de sume de control, (Stone si Partridge,
2000), care asigura transmiterea corecta a pachetelor; tot la nivelul resurselor se
impune implementarea de masuri pentru crearea copiilor de sigurantd in cazul
avariilor de orice natura ce pot aparea;

tranzactii inter/intra biblioteci — acestea sunt cele mai sensibile elemente ale
sistemului pentru ca pot altera continutul de o maniera ireversibild; din perspectiva
securitatii, tranzactiile efectuate Intre diferite institutii trebuie sa aibd un caracter
confidential, eliminand orice posibilitate de a capta informatia vehiculatd intre
acestea; 1n acest scop pot fi implementate sisteme de criptare pe bazd de chei
publice precum Diffie—Hellman sau RSA, (Tao, et. al., 2014), bazat pe standardul
PKCS#1 sau sisteme simetrice cu chei private precum AES sau DES, (Damjanovic
si Simic, 2013).

Obiectele online ce se regasesc la nivelul bibliotecilor digitale reprezinta principala

resursa a patrimoniului cultural, mostenire a erei digitale, in scopul céaruia au fost studiate

modele cibernetice pentru a se realiza o formalizare din punct de vedere informatic (Filip,

2001). In cadrul unei biblioteci virtuale gestionata de un sistem integrat care manipuleaza

resursele este propusa o metodologie, (Don, 2004; Kumar, 2005), pentru managementul
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continutului digital in scopul protejarii acestuia de utilizarile necorespunzatoare. Etapele

acesteia sunt prezentate in figura 2.8.

Clasificarea obiectelor din biblioteca

Clasificarea obiectelor Analiza semantica a Clasificarea supervizata
noi de catre bibliotecari obiectelor existente folosind algoritmul kNN

Protejarea continutului digital

Adaugarea de masuri de securitate Interceptarea cererilor catre
pentru obiectele vulnerabile resursele digitale din biblioteca

Figura 2.8 — Etapele metodologie de protectie a continutul digital

Tn cadrul unei biblioteci virtuale exista resurse care necesitd digitizare, denumite
resurse noi, iar cele care sunt digitizate, denumite resurse existente. Tn cazul resurselor noi
care urmeaza sa fie introduse in sistemul integrat de bibliotecd, catalogatorii, experti ai
domeniilor 1n care activeaza au capacitatea de a le clasifica atunci cand realizeaza munca
de catalogare si digitizare. Aceastd clasificare se va realiza functie de o serie de
caracteristici pe care catalogatorii le urmaresc Tn momentul in care realizeaza
documentarea resursei digitale. Expertiza acumulatd de acestia, in domenii precum
manuscrise - carte rara, numismatica, stampe, microfilme, harti sau muzica ii ajutd sa
stabileasca o clasificare si o ierarhizare pe trei niveluri de importanta: scazut, mediu,
ridicat.

Catalogatorii realizeaza o descriere detaliata a fiecdrui obiect in parte atunci cand
il introduc 1n sistemul integrat de biblioteca.

Tn schimb, pentru obiectele deja existente in sistem se impune o abordare diferita.
Numadrul mare de obiecte existente in baza de date, obiecte care au fost deja catalogate si
digitizate nu permite supraincarcarea catalogatorilor cu aceastd operatie noua de clasificare
si ierarhizare. Tn acest sens se va folosi un algoritm de clasificare supervizati care va realiza
incadrarea fiecarui obiect existent intr-una din cele trei clase, pe baza unui set de clasificari
manual realizate aprioric de catre catalogatori.

Insa, in vederea imbunatatirii clasificirii, se va realiza si o analizd semantica a
obiectelor care urmeaza sa fie clasificate utilizdnd o ontologie lexicald. Algoritmul de
clasificare supervizata calculeaza o distanta intre obiectul ce trebuie clasificat si fiecare din
obiectele aprioric clasificate manual. Aceastd distanta urmeaza sa fie ajustatd cu o masura

a similaritdtii semantice Intre fiecare pereche de obiecte, evaluatd prin intermediul
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ontologiei lexicale. Ca exemplu, daca in cadrul descrierii unui obiect este utilizat cuvantul
inima, analiza semantica va evidentia daca sensul acestui cuvant este cel medical sau daca
este folosit doar intr-o expresie precum in inima teritoriului”. Determinarea sensului
semantic corect are o importantd semnificativd in clasificarea ulterioard folosind
algoritmul supervizat, imbunatatind precizia cu care obiectul este Tncadrat in unul din cele
trei niveluri. In felul acesta, toate obiectele din biblioteca virtuald vor avea o etichetd care
le va incadra corespunzator, astfel incét sa poata fi aplicate masurile de securitate necesare
protejarii continutului digital, diminuand munca catalogatorilor.

Fiecare obiect din biblioteca virtuald, care va fi clasificat automat, va avea doua
niveluri de evaluare, clasificarea finald realizdndu-se pe baza a doua componente, dupa
cum este prezentat in figura 2.9.

Nivel
semantic

Nivel de

importanta

Nivel
descriptiv

Figura 2.9 — Componentele procesului de clasificare

Nivelul semantic are la bazd analiza realizatd cu ajutorul ontologiei lexicale,
aceasta furnizand o distantd semantica. Nivelul descriptiv, bazat pe caracteristicile
cantitative ale unui obiect digital, este caracterizat de rezultatul algoritmului de clasificare
supervizatd, bazat pe o distanta euclidiana. Setul de caracteristici utilizat este format din
date existente Tn descrierea obiectului digital precum: anul aparitiei documentului fizic pe
care il reprezintd, numarul de obiecte fizice existente, valoarea de achizitie, numarul de
accesari ale obiectului digital, precum si alte caracteristici vitale unei bune clasificari.

Eficienta clasificarii tine de cat de bine sunt alese aceste caracteristici, iar acestea
sunt decise de catre catalogatori.

Decizia de aincadra un obiect digital intr-o anumita categorie este data de rezultatul
unei functii care agregd valorile furnizate de analiza semantica si distanta calculata pe baza
clasificérii supervizate.

Dupa ce toate obiectele digitale sunt clasificate, mecanismele de securitate care
asigura integritatea, confidentialitatea si autenticitatea vor actiona pe baza etichetelor pe
care obiectelor le vor avea atasate, ca raspuns la cererile lansate de utilizatorii bibliotecii

virtuale.
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Scopul unei biblioteci virtuale este sa stocheze variantele digitale, copii fidele ale
exemplarelor fizice, si sa le prezerve in scopul constituirii unui patrimoniu cultural la nivel
digital. Date fiind aceste restrictii, variante modificate, functie de nivelul de importanta,
vor fi expuse utilizatorilor cu scopul de a le proteja de utilizarile necorespunzatoare. Aceste
versiuni sunt furnizate utilizatorilor la cerere, procesarea realizandu-se Tn timp real asupra

obiectelor solicitate.
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3. SOLUTIE PRIVIND CLASIFICAREA INFORMATIEI
STOCATA IN VOLUME MARI DE DATE

3.1. Big Data in era datelor cu acces liber

Cloud computing, Tmpreunda cu tehnologiile mobile, reprezinta directia de
dezvoltare prioritara la nivelul aplicatiilor informatice curente, (Synergy Research Group,
2014; AWS, 2015; Google, 2015). Din acest considerent, cloud computing este un subiect
important, larg dezbatut la nivelul institutiilor academice si de cercetare in domeniul
informatic, si cu precadere al stiintelor informationale, cu exemple elocvente prezentate in
(Pocatilu, Alecu si Vetrici, 2010; Morar, Muntean si Silaghi, 2011; Garrison, Kim si
Wakefield, 2012).

Tn domeniul cloud computing se Tntalnesc trei tipuri de modele reprezentative,
arhitecturi prezentate in (Pocatilu, Alecu si Vetrici, 2010; Mell si Grace, 2011; Garrison,
Kim si Wakefield, 2012):

e Infrastructure as a service (lasS) — utilizeazd modele de virtualizare furnizand
servicii pentru acces la resursele hardware: memorie, spatiu de stocare; putere de
procesare;

e Platform as a Service (PasS) — se orienteaza pe dezvoltarea de aplicatii, distribuirea
automata a unor solutii software; furnizorii de astfel de solutii pun la dispozitia
utilizatorilor un mediu specific pentru procesele de dezvoltare software desfasurate;

e Software as a Service (SasS) — permite utilizatorilor sa foloseascad aplicatiile
informatice direct in cloud, optiune care nu necesita niciun fel de resursa din partea
utilizatorilor ci doar o conexiune la reteaua Internet.

O alta caracteristica a sistemelor de cloud computing o reprezintd varianta in care
acestea sunt furnizate, asa cum se prezinta in (Yeluri and Castro-Leon, 2014):

e cloud public —intr-o astfel de configuratie serviciile si resursele sunt partajate intre
toti utilizatorii;

e cloud privat — ofera avantajul de a avea o limita de resurse prestabilitd care este
folositda doar de un anumit utilizator, chiar daca acele resurse nu sunt intotdeauna
utilizate la maxim;

e cloud hibrid — reprezinta o formda combinata de arhitecturd publica si privata,

functie de contextul problemei de rezolvat.
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Din perspectiva tehnicd un sistem cloud opereaza cu cateva concepte cheie care
trebuie mentionate:

e sistemul cloud se bazeaza pe noduri care sunt reprezentate de masini virtuale sau

VMs;

e nodurile sunt grupate la nivel logic in componente denumite clustere;

e virtualizarea este gestionatd de un supervizor care creaza si monitorizeaza masinile
virtuale ce ruleaza pe unul sau mai multe servere fizice;

e clienti unui sistem cloud ruleaza aplicatiile pe dispozitive multiple precum tablete,
calculatoare personale, telefoane mobile inteligente, servere.

Domenii emergente precum mobile cloud computing reprezintd o zona importanta
de dezvoltare a acestor tipuri de servicii, precum este prezentat in (Popa, Avornicului si
Besfelean, 2012).

Sistemele integrate de biblioteci virtuale actuale 1si insusesc din plin prerogativele
implementdrii in cloud datoritd unui cumul de factori care a condus la o explozie a
continutului digital. Datoritd acestui trend apar noi directii ce necesitd o abordare temeinica
din perspectiva utilizatorului care se gaseste bombardat de un volum foarte mare de date
ce poate fi acum procesat Tn cadrul sistemelor cu implementare in cloud.

Dreptul de a fi informat si a avea acces la surse de date exacte, cu privire la bunurile
si serviciile destinate utilizatorilor este unul din cele sapte nevoi legitime de baza ale
consumatorului. Acest lucru este stipulat de la adoptarea Ghidului de Protectie a
Consumatorului, de catre Natiunile Unite, Tn 1985, precum si a revizuirilor ulterioare din
1999 si 2013.

Datorita globalizarii si a cresterii capacitatii de procesare si stocare, 0 cantitate
enorma de date este generata in fiecare zi si distribuita in reteaua Internet, fiind accesibila
unui numar foarte mare de utilizatori, aproape instant. Acest lucru contribuie din plin la
imposibilitatea de a tine evidenta surselor de la care aceste date provin, pierzandu-si
originea si devenind date care nu pot fi certificate ca avand o sursa de incredere.

Volumul mare de date care se adauga constant la ceea ce existd deja in Internet,
presupune o noud abordare in ceea ce priveste analiza acestora cu scopul de a pastra intacte
caracteristicile de baza ale datelor si informatiilor generate pe baza acestora. Mecanisme
de etichetare la nivelul bunurilor puse la dispozitia utilizatorilor in reteaua Internet au fost
create pentru a contribui la o cat mai buna informare a consumatorului final, precum cele
folosite in cadrul produselor ecologice (Dinu, Schileru si Atanase, 2012).

Din acest motiv, toate partile implicate in mod direct sau indirect la dezvoltarea,

livrarea, stocarea precum si in fazele de vanzare a produselor, necesitd un cadru de
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interoperabilitate foarte bine pus la punct intre serviciile informatice guvernamentale si
sectorul privat (Constantinescu, 2013), astfel incat utilizatorului final s i se ofere toate
informatiile cu privire la conditiile de utilizare, garantie si returnare.

Mediul online este plin de informatii contradictorii care bulverseaza utilizatorul
atunci cand acesta este in cautare de indicii pentru a se documenta. Un exemplu de domeniu
in care existd un nivel scazut al adoptarii tehnologiei informationale il reprezinta fermele
agricole care, iIn multe tari, cu precadere cele emergente si subdezvoltate (Moga,
Constantin si Antohi, 2012), nu reusesc sd promoveze produsele pe care acestea le
furnizeaza. Insd, in ciuda acestui lucru, aceste bunuri, din perspectiva economica,
reprezintd bunuri de prima necesitate sau bunuri normale, iar lipsa implementarii
aspectelor tehnologice nu influenteaza foarte mult consumul sau strategiile de dezvoltare
(COM, 2009). Dar, daca vorbim despre informatii si despre datele care stau la baza
acestora, este foarte important sa fie mentionatd sursa, actualitatea precum si parerea altor
utilizatori care au referit aceste informatii in scopul fundamentarii unor decizii, (Filip,
2012).

Preocuparea asupra datelor cu acces liber, la nivel mondial, incepe in lanuarie 2004,
cand ministerele stiintelor si tehnologiilor din grupul celor mai dezvoltate tari care fac parte
din OECD (Organization for Economic Cooperation and Development) s-au Tntéalnit la
Paris si au discutat despre nevoia elaborarii unui ghid international de acces liber la date
pentru domeniile de cercetare. Obiectivele specifice descrise in acest ghid precum si
principiilor dezbatute, prezentate in (OECD, 2007), sunt:

e sd informeze comunitatile publice de cercetare din cadrul tarilor membre OECD si
nu numai, despre insemndtatea datelor cu acces liber si a partajarii acestora in
scopul unei cercetari cat mai eficiente;

e sa promoveze bunele practici in privinta accesului la date si partajarea la nivel
public;

e sa informeze publicul tinta despre potentialele costuri si beneficii ce decurg din
utilizarea datelor cu acces liber;

e s sublinieze reglementdrile in materie de utilizare si partajare a datelor cu acces
liber;

e i stabileasca un cadru de principii operationale pentru realizarea de acorduri de
acces la date din domeniul cercetarii la nivelul tarilor membre;

e sd informeze statele membre asupra mecanismelor de imbunatdtire a cercetarii la

nivel international.
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Tn 2007 a fost semnat un protocol la nivelul tirilor membre OECD care presupune
ca toate arhivele de date care au fost finantate din bani publici sa fie date spre accesul liber
al publicului. Tnainte de acest acord, in 2006, fundatia OKF (Open Knowledge
Foundation), (OKF, 2006), a propus o definitie la ceea ce numim in acest moment continut
deschis, si anume: ,,Anumite date sau un continut digital este denumit ca fiind cu acces
deschis daca oricine are libertatea de a-l folosi, reutiliza si redistribui — drepturi supuse
conditiei de a-1 atribui si/sau distribui in conditii identice”. In ceea ce priveste datele, dupa
cum este mentionat in (Davies, Perini si Alonso, 2013), accesul liber presupune ca un set
de date sa fie accesibil, de obicei fiind publicat pe Internet, fara nici un cost si fara nici un
fel de restrictie tehnologica care sd permita reutilizarea.

Uniunea Europeana a fost interesata multi ani de problema datelor cu acces liber,
privindu-le ca pe o resursa destinata crearii de produse si servicii inovative si ca un mijloc
de a aborda provocari sociale si de a promova transparenta guvernamentala (EU, 2013).
S-a observat, dupa cum este evidentiat Intr-un raport al Uniunii, cd utilizarea corecta a
datelor, incluzandu-le si pe cele guvernamentale, poate imbunatati economia, servind ca
premisd pentru o intreagd gamad de produse si servicii informationale si imbunatatind
eficienta sectorului public si a unor sectoare din industrie (EU; G8UK, 2013). Deoarece
Uniunea Europeand doreste promovarea datelor cu acces liber, in cadrul unui raport cu
privire la acestea, s-au consimtit urmatoarele (EU, 2013):

e identificarea si publicarea a unor seturi de date de interes major disponibile la
nivelul UE;

e publicarea datelor pe portalul Uniunii, EU Open Data Portal;

e promovarea aplicarii principiilor descrise n raportul despre datele cu acces liber la
nivelul tuturor statelor membre;

e realizarea de activitdti pentru a sprijini, mobiliza, consulta si implica promovarea
datelor cu acces liber;

e impartdsirea experientelor de lucru in domeniul datelor cu acces liber.

Inci de la inceput, cea mai mare intrebuintare a datelor cu acces liber a fost n
sectorul guvernamental. Avand la bazd date cu acces liber provenite de la nivel
guvernamental, organizatiile le pot reutiliza fara nicio restrictie in scopuri inovative.

Vivek Kundra, din cadrul colegiului Harvard a aratat in cadrul lucrarii (2011, pp.
16), faptul ca Weather Channel, o importanta retea americana de televiziune, si Garmin, o
firma care dezvolta produse si tehnologii pentru navigatie marina si aeriana (cu o valoarea
pe piatd la nivelul a 7 miliarde de dolari la sfarsitul lunii lanuarie, 2013) au fost construite

exclusiv pe baza de date guvernamentale. In aceasta situatie, putem afirma ci datele cu
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acces liber prezinta o importanta majora atat pentru sectorul public cat si pentru cel privat,

tabelul 3.1.

Tabel 3.1 — Beneficiile economice ale datelor cu acces liber

Adaptare sursa: The Open Data Economy Unlocking Economic Value (Tinholt, 2013)

Obtinerea de Reducerea Generarea de Construirea
venituri din mai costurilor si locuri de munca unei societati
multe domenii imbunitatirea si dezvoltarea de transparente
eficientei noi abilitati
Sectorul | Cresterea Reducerea costurilor | Crearea de locuri | Transparenta este
public veniturilor fiscale | tranzactionale de munca in esentiala pentru
prin . i vremuri sectorul public
intensificarea Creg.te.rea N ﬁc.lentel economice pentru a
activitatii serviciului prin dificile fmbunatati
economice mterr_nedlul datelor ~ . performanta
. partajate Incurajarea _ | acestuia
Obtinerea de antreprenoriatului
venituri prin
vanzarea
informatii care
produc valoare
adaugata
Sectorul | Crearea de noi Costuri reduse Atragerea de forta | Pentru sectorul
privat oportunitati de datorita utilizarii de munca privat
afaceri gratuite a datelor calificata transparenta este
guvernamentale brute un material
. important pentru
Lugre unor decizii noi proiecte
mal bune“bazate pe inovatoare de
informatii corecte afaceri.

Disponibilitatea datelor cu acces liber a crescut semnificativ in ultimii ani (Batagan,
2014). Cele mai importante aspecte care determina utilizarea datelor cu acces liber sunt
date de faptul ca acestea genereaza venituri fard ca organizatiile sa fie nevoite sa suporte
costuri pentru achizitia lor, Tmbunatatesc si eficienta proceselor organizationale iar
volumul acestora devine din ce in ce mai mare (Janssen, Charalabidis si Zuiderwijk, 2012
).

Datele cu acces liber sunt aproape indispensabile in domeniul dezvoltarii serviciilor
publice dar sunt foarte des utilizate si la nivelul altor domenii din societate, precum in cazul
transportului public, serviciilor de sanatate si educatie (Janssen, Charalabidis si
Zuiderwijk, 2012 ). Rolul acestora este unul esential in piata pentru ca ofera utilizatorilor:

e o diversitatea a opiniilor — fiecare utilizator isi poate exprima opinia;

e independenta opiniilor — opiniile utilizatorilor sunt independente;
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e descentralizare — fiecare utilizator poate ajunge la cu totul altd decizie pe baza
acelorasi date studiate;

e agregare in scopul maririi eficientei — solutiile similare pot fi materializate intr-o
singura solutie eficienta.

Institutul pentru analiza datelor cu acces liber, ODI (Open Data Institute), evidentia
in cadrul unui raport din 2013, impactul generat la nivelul societatii al acestui tip de date.
Se mentioneaza in (Davies et. al, 2013) faptul ca, in orasele in care au fost executate
proiecte pe baza de date cu acces liber, pot fi identificate modificari importante n domenii
precum: transparenta si eficienta guvernamentald, sustenabilitatea mediului, incluziunea

sociald, cresterea economica si activitatile antreprenoriale, figura 3.1.

INCLUSION OF MARGINALISED GROUPS
ENVIROMENTAL SUSTAINABILITY
ECONOMIC GROWTH

GOVERNMENT EFFICIENCY
ENTREPRENEURIAL OPEN DATA USE
TRANSPARENCY & ACCOUNTABILITY

0 02 04 06 08 1 12 14 16 18
Figura 3.1 — Impactul datelor cu acces liber
Sursa: Open Data Barometer, 2013 Global Report— ODI, (Davies et. al, 2013)

Un numadr foarte mare de tari, printre care si Statele Unite ale Americii, Franta,
Regatul Unit al Marii Britanii, Danemarca, Spania si Finlanda au observat ca datele cu
acces liber au un efect cuantificabil si tangibil la nivelul volumului de afaceri desfasurat.
Acest lucru se datoreaza faptului cd organizatiile care utilizeaza astfel de date genereaza
profituri foarte mari prin dezvoltarea de noi produse si servicii care au la bazad o resursa
fara costuri.

Tn fiecare ecosistem de date cu acces liber care este de succes sunt identificate trei
componente majore, figura 3.2: partea guvernamentala (date cu acces liber produse sau
colectate de catre sectorul public), partea comerciald si industria (date cu acces liber
generate sau colectate de catre sectorul privat) si clientii (date personale sau non-personale

ale utilizatorilor publicate in mediul online).

Industrie si

afaceri

Figura 3.2 — Ciclul datelor cu acces liber
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Cele mai populare domenii in care se regaseste utilizarea datelor cu acces liber sunt

prezentate in cadrul unei analize efectuate de (Tinholt, 2013), figura 3.3.

CULTURAL FILES
BUSINESS
GEOGRAPHIC
METEROLOGICAL
LEGAL

TRANSPORT
SOCIO-DEMOGRAPHIC

0 10 20 30 40 50 60

Figura 3.3 — Domenii importante ale datelor cu acces liber

Sursa: The Open Data Economy, 2013 Capgemini Consulting, (Tinholt, 2013)

Conform unei analize aprofundate prezentata in (Filip si Herrera-Viedma, 2014),
este evidentiat faptul ca prin utilizarea datelor cu acces liber natiunile vor realiza trecerea
spre o economie dirijjatd de acest tip de date, la aceastd tranzitie contribuind si
caracteristicile stabilite de catre Comisia Europeand Tn materie de cum se folosesc datele
deschise. Natiunile care utilizeaza masiv datele cu acces liber si implementeaza politici pe
baza acestora sunt impartite in trei categorii. Rezultate privind aceasta clasificare, publicate
in (Tinholt, 2013), indica faptul ca doar cateva tari, 22% sunt denumite tari care dau trendul
n acest domeniu. Aproape 78% din tari nu folosesc datele cu acces liber conform scopului
pentru care au fost create. In aceasti situatie, tarile se impart in tari incepatoare si tari care
urmeaza trendul stabilit de altii, tabelul 3.2.

Tabel 3.2 — Clasificare in functie de utilizarea datelor cu acces liber

Adaptare sursd: The Open Data Economy, 2013 Capgemini Consulting, European Public Sector Information Platform,
2013 and The Global Competitiveness Report 2013-2014, World Economic Forum, 2013, (Tinholt, 2013)

Incepatori Adepti Lideri
Portugalia Italia USA
Irlanda Danemarca UK
Belgia Noua Zeelanda | Canada
Arabia Saudita | Spania Australia
Grecia Finlanda Franta
Turcia Norvegia Germania
Romania Hong Kong Suedia
Ucraina Estonia
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Volumul mare al datelor cu acces liber precum si complexitatea acestora a
determinat dezvoltarea unor instrumente de lucru specifice pentru a le gestiona si a le
prelucra. De asemenea, in materie de securitate, au fost dezvoltate tehnici si metode
specifice protectiei datelor cu acces liber stocate in volume mari. Din momentul in care
datele Tnregistrate sunt publicate in depozite mari de date cu acces liber, este doar o
chestiune de cateva secunde si de culturd si responsabilitate informationald pand cand
acestea sunt accesate si raspandite la nivelul intregii retele Internet. Acest lucru faciliteaza
procesul decizional atat la nivelul utilizatorului normal cat si la nivel organizational sau
guvernamental. Volumele mari de date cu acces liber prezintd urmatoarele caracteristici:

e constientizeaza utilizatorii de importanta de a contribui la dezvoltarea acestora;

e necesitd deprinderea unor abilitati specifice pentru extragerea informatiilor din
cadrul acestor depozite mari de date;

e necesitd utilizarea unor instrumente de urmadrire a sursei de provenientd pentru
identificarea autenticitatii si originalitatii;

e cresterea productivitatii pe baza utilizarii datelor extrase din cadrul sistemelor
informationale;

e necesitd implementarea de controale de securitate pentru protectia datelor cu acces
liber impotriva utilizarii necorespunzatoare;

e sunt utilizate instrumente speciale pentru stocarea si arhivarea datelor cu acces
liber.

Instrumentele dezvoltate din domeniul depozitelor mari de date au rolul de a
extrage informatii si de a crea cunostinte care sd ajute la fundamentarea deciziilor. De-a
lungul vremii, in cadrul sistemelor informationale (Vickery, 2009), s-au dezvoltat
programe specializate care interactioneaza cu alte tipuri de sisteme precum sisteme suport
de decizie, sisteme de inteligenta artificiald, sisteme de data mining dar si cu sisteme de
gestiune a bazelor de date spatiale.

Cercetatorii au abordat acest domeniu de foarte mult timp iar acum, instrumente
valoroase dezvoltate de-a lungul timpului ofera importante indicii cu privire la ce inseamna
cu adevarat conceptul de volum mare de date si la ce pot fi utilizate:

e procesul de optimizare — optimizarea privitd ca un proces de management al
resurselor, (Stefanoiu, et. al., 2014), este extrem de importanta pentru evolutie,
pentru avansul tehnologic; pentru a finaliza un proces de optimizare sunt necesare
cunostinte cu privire la doud stari: starea initiald si starea finald, cea la care se
ajunge dupa ce criteriul de optimizare a fost aplicat; dacd starea finala este

superioara calitativ sau cantitativ stdrii initiale atunci se poate afirma cd a fost
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realizat un proces de optimizare; pentru acest lucru sunt necesare informatii

detaliate care sa reflecte cat mai precis cele douad stari; aceste informatii sunt extrase

cu ajutorul analizei de tip data mining;

e fundamentarea deciziilor pe baza a cat mai multe informatii cu privire la aceasta —
conceptul de decizie bazatd pe informatii reprezintd un proces condus de
prelucrarea automata a datelor existente in depozitele mari de date; daca deciziile
au la bazd informatii obtinute ca rezultat al unor procese de analiza a datelor de
mari dimensiuni In timp real atunci acestea pot influenta pozitiv procesul
decizional;

e intelegerea comportamentului — comportamentul a fost si va fi mereu o variabild
importanta in ecuatiile care simuleaza procesele economice; nu este suficient sa se
cunoascd intrarile unui sistem pentru a se determina rezultatul acestuia; este
necesard §i o cunoastere si intelegere cat mai profundd a conceptului de cutie
neagra, pentru a extrapola cat mai bine rezultatele; in acest scop analiza datelor de
mari dimensiuni prin procesarea a cat mai multe seturi de date, perechi
intrare/iesire, poate determina anumite tipare ale cutiei negre din fiecare sistem;

e antrenarea cat mai eficienta a resurselor in cadrul proceselor economice — pentru a
realiza acest lucru este absolut necesar sa fie cunoscute cat mai multe detalii cu
privire la cum sunt folosite aceste resurse si care este impactul generat de acestea
in rezultatul final; analize predictive pot fi folosite pentru a calcula solutii
alternative bazate pe diferite configuratii de factori de intrare.

Volumele mari de date sunt acum aprovizionate de catre o multitudine de senzori
ai domeniului cunoscut sub denumirea de Internetul Lucrurilor sau 10T, retea de senzori
interconectatd in timp real care furnizeaza constant date ce intra in analiza instrumentelor
de tip data mining.

Asa cum se prezinta in (Tene si Polonetsky, 2012), economia are de castigat intre
5 si 6 procente datoritd deciziilor bazate pe analizele de tip data mining. O analiza de acest
tip are avantajul faptului ci nimic nu se poate pierde daci este gestionat corespunzitor. in
foarte multe domenii de activitate sunt necesare procese secundare care sd inregistreze,
urmareasca, verifice starea curentd proceselor primare, toate acestea generand date
suplimentare care stocate, pot fi folosite in coroborare cu procesul principal pentru analize
complexe cu scopul de a creste calitatea produsului final.

Pentru a beneficia de acest volum imens de date, sistemele actuale trebuie sa faca

fata unei alte probleme cu privire la capabilitatile de naturd hardware. Pentru a oferi un
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raspuns la intrebarea referitoare la care este necesarul de resurse de procesare pentru o
analiza de tip big data, trebuie mai intai sa raspundem urmatoarelor aspecte din domeniu:

e cat de repede trebuie furnizate rezultatele analizei big data — pentru a avea rezultate
rapide un sistem necesita o putere de procesare mare;

e cat de Tn amanuntita se doreste analiza big data — pe masura ce analiza avanseaza
in profunzimea datelor, si din ce in ce mai multe date sunt procesate, rezultatele
oferite sunt mai relevante.

Aceastd balanta, figura 3.4, intre obtinerea rezultatelor unei analize big data intr-un
timp rapid si nivelul ridicat de relevanta dat de o analiza in profunzime a volumului mare

de date este foarte greu de atins.

Relevanta
rezultate

Timp de
procesare

Figura 3.4 — Compromisul intre timp si calitatea rezultatelor
Pentru a se adapta la nevoile de procesare constant marite din domeniul depozitelor
mari de date, componentele hardware trebuie dimensionate corespunzitor dupa cum se
prezinti in (Dilpreet si Chandan, 2014). In acest sens existd doua abordari care conduc la
sporirea necesarului de procesare, dupa cum urmeaza:

e dimensionare pe orizontald — acest lucru presupune distributia nevoilor de
procesare pe orizontald, diminuand gradul de incércare la nivel de masina fizica;
retelele de tip peer-to-peer precum si arhitectura Apache Hadoop (Apache Hadoop,
2015) sau paradigma Spark reprezinta cateva exemple de astfel de implementari;

e dimensionare pe verticala — pentru acest tip de dimensionare, masinile fizice
necesitd o reconfigurare ce se bazeaza pe addugarea de noi unititi de procesare,
CPU si memorie suplimentara; un exemplu de astfel de implementare este un
cluster de unitati multiple de procesare de tip CPU (Central Processing Unit) sau
GPU (Graphical Processing Unit).

Analiza big data ridica cateva probleme legate de redundanta datelor si uneori de
irelevanta acestora. Aceste aspecte pot influenta drastic rezultatul final deoarece:

e in cazul in care datele redundante nu sunt eliminate prin intermediul algoritmilor

de reducere a dimensiunii, acele aspecte multiple vor influenta rezultatul final intr-
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un mod negativ deoarece ponderea lor in cadrul intregului set de date analizat este
mult mai mare;
e directiile de analiza care au prea putine date sau datele dintr-un anumit domeniu

sunt irelevante conduc si ele la denaturarea rezultatului final.

3.2. Taxonomii de securitate in sistemele integrate de biblioteca

pe baza de ontologii

Tn contextul tehnologiei informatiei, ontologia este definiti ca fiind un set de
concepte impreund cu legaturile dintre ele destinata modelarii unui domeniu al cunoasterii
(Jrme si Pavel, 2010). De cele mai multe ori, ontologiile sunt echivalente cu ierarhizarea
claselor si a definitiilor lor in taxonomii, dar ontologiile nu trebuie sa fie limitate la aceste
forme. Definitiile din cadrul ontologiilor trebuie sd adauge cunostinte, nu doar o

terminologie (Enderton, 2001), figura 3.5.

Securitate

Cunostinte

Figura 3.5 — Utilizarea ontologiilor in sistemele ILS
Ontologia, in cadrul tehnologiei informatiei, constd in reprezentarea formald a

cunostintelor printr-un set de concepte si legaturi, fiind utilizata intr-un domeniu limitat Tn
aceeasi masura cu aplicarea acesteia la un nivel mai general. Obiectivul unei ontologii
constd 1n reprezentarea unei concepte, partajabile si reutilizabile, in care sunt ignorate
detaliile specifice aplicatiilor. Componentele care fac parte din structura unei ontologii
sunt:

¢ indivizi, reprezentati prin instante sau obiecte;

e clase, colectii, seturi sau tipuri de obiecte;

e atribute, proprietati, caracteristici sau parametrii ai unui individ sau clase;

o relatii, felul in care clasele si indivizii sunt interconectati;
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e restrictii, descrieri formale a ceea ce trebuie s fie adevarat in scopul acceptarii
anumitor asertiuni;

o reguli, declaratii ce descriu inferente logice ce pot fi deduse dintr-o asertiune;

e axiome, asertiuni logice cuprinzand teoria globald unanim acceptatd pentru
ontologia ce descrie un domeniu de aplicare;

e cvenimente, schimbarea atributelor sau a relatiilor.

Legaturile dintre concepte au o reprezentare arborescentd la nivelul acestora
calculandu-se distante prin care se determina intensitatea acestei conexiuni. Arborele este
constituit din cuvinte denumite si Synsets, care reprezintd nodurile structurii precum si
relatii semantice descrise de arcele arborelui.

Ontologia este utilizata dupa ce o clasificare supervizata (Chen et. al, 2007; Kolbe,
Zhu si Pramanik, 2010) a unui set initial de documente digitale a fost aplicata cu scopul de
a determina care sunt domeniile in care se regasesc conceptele utilizate. Pe baza clasificarii
initiale data de algoritmi specializati, (Chen et. al, 2007), se va procesa intregul set de

documente digitale utilizdnd urmatorii pasi prezentati in figura 3.6.

Clasificare
supervizata

Determinare
sensuri

Stabilire
domeniu
de apartenenta

Figura 3.6 — Clasificarea obiectelor digitale
Ontologiile au rolul de a determina sensul corect al unui concept si de a stabili in
care din domeniile identificate anterior prin procesul de clasificare supervizatd se
incadreaza. Scopul determinarii domeniilor folosind ontologiile la nivelul intregului set de
documente digitale este acela de a calcula un set de indicatori care sa puna in evidenta ce
domenii sunt importante si care au un grad ridicat de vulnerabilitate in ceea ce priveste

drepturile digitale asupra acestora.
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Ontologiile sunt instrumente complexe ce servesc unor obiective specifice care

includ o abordare lexicald. Ontologiile, in aceastd abordare a securitatii sistemelor integrate

de biblioteca, sunt utilizate cu urméatoarele scopuri:

identificarea sensului corect al unui concept Tntr-un anumit context, analiza
semantica realizata pe baza conceptelor stocate si a relatiilor dintre ele;
determinarea unor clase de apartenenta in care se pot incadra obiectele digitale din
cadrul bibliotecilor virtuale.

Folosirea ontologiilor conduce la optimizarea unui aspect al securitatii care este

foarte sensibil la perceptia externd a posesorului informatiei extrasa din cadrul unui sistem

ILS. Acest lucru implica construirea unui instrument care poate urmari materialele digitale

din cadrul surselor lor la orice locatie in care au fost folosite. Astfel, celelalte persoane care

se folosesc de informatia extrasd sunt obligati sd introduca in materialele lor referinte catre

posesorul informatiilor extrase in cazul in care doresc sa le introduca in cercetarile lor

personale.

Metodologia ce descrie implementarea ontologiilor cu scopul de a imbunatati un

aspect vital al securitatii unui sistem ILS contine urmatoarele elemente:

etapele corespunzitoare pentru care ontologia este folositd pentru a optimiza
securitatea;

sistemul informatiilor stocate in biblioteci aldturi de multimea vehiculata de date;
controale de securitate pentru managementul drepturilor digitale.

Securitatea este un aspect foarte important in astfel de tipuri de sisteme deoarece

orice eroare care apare intre datele stocate in biblioteca virtuala si realitatea actuala

conduce la o propagare care poate altera procese importante care au la baza acele date.

Astfel, urmatoarele caracteristici ale securitatii trebuie mentinute in contextul

sistemelor analizate:

integritatea, datele nu pot fi modificate de catre o entitate externa care nu are
permisiunea de a realiza aceasta operatie;
disponibilitatea, caracteristica ce permite utilizatorilor sa dispund de informatii in
orice moment de timp sau spatiu, in cazul in care sistemul permite acest lucru;
confidentialitatea, datele care nu sunt accesibile utilizatorilor care nu au drepturi de
a le vedea sunt protejate prin parole sau sunt stocate intr-o forma criptata;
nerepudiere, abilitatea de a crea o relatie indisolubila intre posesor si datele care
sunt partajate;
posesie, caracteristica ce permite unui detinator sd aiba control asupra datelor sale
in orice moment de timp;
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o utilitate, asigura faptul ca datele pot fi folosite doar daca detinatorul lor poate sa le
acceseze, indiferent de alte restrictii care sunt aplicate asupra lui.

Accesul prin intermediul managementului drepturilor digitale serveste la protectia
materialelor digitale atunci cand sunt executate operatii de partajare sau copiere asupra
continutului. Un set de reguli de acces sunt construite cu scopul de a determina cu usurinta
intre adevaratul detindtor si persoana ce foloseste datele respective. Tehnicile DRM
(Digital Rights Management) sunt aplicate asupra materialelor digitale, avand urmatoarele
scopuri:

e protejarea continutului digital in cazul accesului sau procesarii neautorizate;
e partajarea in sigurantd a materialelor digitale la nivelul intregii biblioteci virtuale.

Astfel, fiecarui nivel de importanta, determinat pe baza clasificarii supervizate si
analizei semantice a obiectului, 1i corespunde un nivel de securitate care va influenta felul

n care vor fi accesate resursele digitale, precum este prezentat in figura 3.7.

Nivel de importanta

Importanta

Scazuta e .
ridicata

Protectie contra
Acces nerestrictionat modificarii si accesului
neautorizat

Figura 3.7 — Nivelurile de securitate la nivelul continutului digital
Mecanismele DRM vor actiona pe baza unui set de drepturi digitale care vor
permite utilizatorilor acces asupra continutului in functie de nivelul de vulnerabilitate
stabilit pentru fiecare domeniu identificat pe baza folosirii ontologiilor lexicale.
Urmatoarele drepturi digitale sunt menite sa restrictioneze accesul utilizatorilor in functie
de urmétoarele niveluri:

e drepturi de procesare, se referd la dimensiunea culturald a materialelor digitale care
au fost extrase din surse externe precum si la posibilitatea de a oferi sensuri noi dar
cu obligatia de a cita sursa originala;

e drepturi de folosire, drepturile ce permit utilizatorilor sa includd materialul in
lucrarile lor in forma sa originald fara a altera in orice mod continutul si sunt
obligati sa citeze forma originald;

e drepturi de consultare, se refera la drepturile de a accesa un material doar in scopuri

de consultare.

44



Drepturile de procesare sunt drepturi aferente materialelor cu acces nerestrictionat
la resurse, cu nivel scazut de importanta. Sunt drepturi acordate asupra materialelor cu o
valoare de referinta scazuta in domeniul de specialitatea pe care 1l vizeaza.

Drepturile de utilizare se aplica acelor materiale asupra carora utilizatorii au dreptul
de utilizare insd sunt obligati s refere sursa de provenientd. Materialele sunt marcate prin
coduri de tip raspuns rapid, care includ elementele bibliografice ale obiectului digital.

Drepturile de consultare sunt specifice unui nivel ridicat de importanta si se aplica
acelor materiale asupra carora nu se pot aduce modificari sub nicio forma si care sunt
protejate la vizualizare pe baza unui invelis digital, folosind instrumente software dedicate
pentru vizualizare.

Impartirea pe niveluri de important a fost realizatd cu scopul de a filtra continutul
digital care urmeaza a fi procesat ca urmare a unei cereri lansate de un utilizator si a
nivelurilor de securitate stabilite.

Toate aceste niveluri de securitate, definite prin diferite drepturi pe care utilizatorii
le au asupra continutului digital original aflat in baza de date, se traduc prin creare de noi
forme procesate a obiectelor avand diferite mecanisme de securitate atasate. Acestea vor
fi livrate in timp real de fiecare data cand un utilizator acceseaza forma originala. Din acest
motiv, documentelor care au o importanta scazutd sau redusa nu li se vor aplica elemente
de securitate. In schimb, inregistrarile clasificate in sectiunea de importanta medie sau

crescutd vor fi procesate diferit.

3.3. Analiza si preprocesarea datelor

Preprocesarea datelor reprezintd componenta de filtrare, omogenizare si reducere a
dimensiunii din cadrul procesului general de prelucrare a datelor, (Borda, 2011). Pornind
de la conceptul de date primare, acestea necesita diferite prelucrari asupra setului initial de
documente (bazd de cunostinte) in scopul determinarii structurii sale omogene. Astfel,
etapele parcurse n acest proces de transformare sunt:

1. omogenizarea structurii documentelor digitale cu scopul de a evidentia
caracteristicile importante;

2. separarea documentelor Tn cuvinte sau fraze pentru o prelucrare la nivel atomic;

3. eliminarea redundantei prin eliminarea cuvintelor de legaturd, etapd denumita

Tokenizare;

4. reducerea dimensiunii reprezentdrii prin extragerea radacinii cuvintelor,

Stemming;

5. reprezentarea conceptelor folosind reprezentarea vectoriald sau arborescenta;
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6. reducerea dimensiunii documentelor;
7. analize preliminarii asupra datelor in scopul credrii de structuri si modele analitice.
Tn (Burileanu et. al, 1999) este propus un algoritm de preprocesare format din

stemming de tip corpus-based stemming. Schema generala a etapei de procesare lingvistica

l Text
Normalization Text Cony ersion into
rules reprocessin - lexical format

l prEpToTee dictionary

A

este prezentatd in figura 3.8.

Morpho-syntactic analysis

Pronouncing
rules
Y Y
Letter-to-phone Prosodic Prosodic J

conversion analysis

rules

Exception

dictionary

i Phonemes and prosody

Figura 3.8 — Schema generald a etapei de procesare lingvistica

Sursa: (Burileanu et. al, 1999)

Preprocesarea ca etapa aprioricd aplicarii algoritmilor de clasificare supervizata si
a ontologiilor lexicale are rolul de a scoate 1n evidentd caracteristicile importante si de a
elimina redundanta data de elementele care nu joacd un rol esential in clasificare. Datorita
acestei etape rezultatele obtinute ulterior reflectd mult mai bine realitatea si asigura un
nivel Tnalt de corectitudine a prelucrarilor.

Astfel, pentru a determina metodele specifice aplicate in procesul de preprocesare
a elementelor definitorii obiectelor analizate, trebuie realizatd o separare a tipurilor de date
analizate. Din punct de vedere a etapelor de preprocesare, se definesc date:

e numerice, Tn care informatia este stocata la nivel cantitativ de dimensiunea naturalad
sau reald, precum: numar de pagini, anul aparitiei, valoarea de achizitie al
obiectului, numar accesari online,

e text, in care informatia este stocata la nivelul unei descrieri text sau al unor variabile
care au datele stocate ca text, situatie in care analiza este realizatd la un alt nivel
fatd de obiectele numerice, o analiza lexicald folosind ontologii lexicale precum
ontologia WordNet, precum: subiectul descris, lista de autori, subiectele secundare

tratate Tn document;
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text neasociat cu concepte WordNet, situatie in care nu se pot procesa datele
respective intrucat nu pot fi transpune in informatie stocatd generatoare de
cunostinte suplimentare.

De asemenea, analizand caracteristicile de tip text care descriu obiectele procesate,

se impun doud directii de cercetare:

analiza lexicald, in cazul caracteristicilor text ce contin informatii stocate in cuvinte
care pot fi transpuse, folosind algoritmi specializati precum cei de stemming si
lematizare, in concepte disponibile in ontologii lexicale precum ontologia
WordNet; asupra unor astfel de caracteristici se poate aplica algoritmul de calcul a
distantei lexicale, distantd care se transpune in gradul de similitudine dintre oricare
doua concepte identificate, 1and valori numerice aflate in intervalul [0;1];

analiza comparativa, 1n cazul caracteristicilor text ce contin concepte nestocate n
ontologii; in astfel de situatii, se aplica distanta folosind formula:

0, dacé tl = tz

de(ty, t2) = {1, dacit, # t,

Exista doua tipuri de ontologii, descrise in (Trausan-Matu, 2004), in functie de

domeniul Tn care acestea sunt folosite:

ontologii destinate sistemelor bazate pe cunostinte, sunt caracterizate printr-un
numar relativ redus de concepte, dar legate printr-un numar mare si variat de relatii;
conceptele sunt grupate in scheme conceptuale complexe sau scenarii, iar pentru
fiecare concept pot exista una sau mai multe particularizari;

ontologii lexicale, care cuprind un numar foarte mare de concepte legate printr-un
numar redus de relatii; in cazul ontologiei WordNet, conceptele sunt reprezentate
prin multimi de cuvinte sinonime; aceste ontologii sunt folosite in sistemele de
prelucrare a limbajului uman.

WordNet este o baza de cunostinte care contine informatii despre lexicul limbii

engleze. Conceputd original ca un model de scard larga a organizarii semantice, a fost in

scurt timp acceptatd in domeniul de procesare a limbajului natural NLP (Natural Language

Processing). Ontologia WordNet a devenit baza de date aleasa in NLP, Kilgariff spunand

ca nefolosirea acestei resurse necesita explicatii si justificari, (Boyd, et. al., 2005).

Popularitatea ontologiei este datd de accesul liber si de aria vastd de cuprindere (Lin si
Sandkuhl, 2008).

Ontologia WordNet este creata si mentinuta de Universitatea Princeton, baza de

date putand fi descarcata de la adresa (WordNet, 2015). Aceasta contine substantive, verbe,

adjective si adverbe. Sensurile lexicale au relatii intre ele. Cuvintele cu sensuri similare
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sunt structurate in seturi numite synsets. Ultima versiune WordNet 3.0 contine aproximativ
155.000 de cuvinte organizate in 117.000 synsets, (Hessami, Mahmoudi si Jadidinejad,
2011). Un synset este format din cuvintele asemanatoare ca sens, aldturi de o descriere,
precum si exemple de folosire a acestor cuvinte.

Ontologia WordNet este integratd in cadrul reprezentarii si procesarii documentelor
ca o componenta care raspunde principalelor probleme aparute in procesul de prelucrare a
documentelor text, (Elberrichi, Rahmoun si Bentaalah, 2008), legate de inexistenta unor
relatii explicite intre cuvintele din text si de dimensiunea mare a spatiului de reprezentare.

in (Passos s1 Wainer, 2009), structura WordNet este vdzuta ca fiind intuitiva,
formata din cuvinte care au mai multe sensuri, fiecare sens formand un synset, structura
atomicd a ontologiei WordNet, si relatii dintre cuvinte precum sinonime, antonime,
reprezentate prin legaturi intr-un graf.

Reprezentarea arborescenta, (Blanchard, et. al., 2005; Boyd-Graber, et. al., 2005),
a legaturilor dintre conceptele ontologiei WordNet are la baza crearea unui arbore format
din cuvinte/synsets reprezentate prin noduri si relatii semantice dintre conceptele WordNet
reprezentate de arcele grafului. Reprezentarea top-bottom este formata dintr-o radacina,
punctul de la care se bifurca toate legaturile existente dintre concepte, radacina care poarta
numele de entity, (Gonzalez, Rigau si Castillo, 2012). Astfel, pornind de la nivelul radacina
si pastrand legaturile existente Th ontologia WordNet intre concepte, se ajunge la nivelul
de frunza determinat de elementul analizat. Figura 3.9 contine o reprezentare arborescenta

a unor concepte care deriva din radacina artefact, cu subdomeniu motor vehicle.

\
A
\
\

motorcar

| hatch-back ] ( compact ) (gas guzzlea

Figura 3.9 — Reprezentarea arborescentd din ontologia WordNet spre nodul compact

Sursa: http://www.nltk.org/book/ch02.html

Obiectivul principal al preprocesarii si analizei datelor stocate in fragmente text
este de a extrage informatii generatoare de cunostinte care sunt stocate in cadrul acestor

caracteristici text analizate. Aceasta reprezentare arborescenta a conceptelor din care sunt
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compuse fragmentele text are la baza nodul care reprezintd un synset din cadrul ontologiei

WordNet. Fiecare synset este format din subcomponente definite in cadrul figurii 3.10.

Property Domain Range Prolog clause
containsWordSense  Synset WordSense s
word WordSense Word 5
lexicalForm Word xsd:string s
synsetld Synset xsd:string s
tagCount Synset xsd:.integer s
gloss Synset xsdstring g
frame VerbWordSense xsd:string  fr
hyponymOf Synset Synset hyp
entails Synset Synset ent
similarTo Synset Synset sim
memberMeronymOf  Synset Synset mm
substanceMeronymOf Synset Synset ms
partMeronymOf Synset Synset mp
classifiedByTopic Synset Synset cls
classifiedByUsage Synset Synset cls
classifiedByRegion  Synset Synset cls
causes Synset Synset cs
sameVerbGroupAs  Synset Synset vgp
attribute Synset Synset at
adjectivePertainsTo  Synset Synset per
adverbPertainsTo Synset Synset per
derivationallyRelated WordSense WordSense der
antonymOf WordSense WordSense ant
seghlso WordSense WordSense sa
participleOf WordSense WordSense ppl
classifiedBy Synset Synset cls
meronymOf Synset Synset mm,ms. mp

Figura 3.10 — Elementele component ale unui concept din cadrul ontologiei WordNet

Sursa: https://wordnet.princeton.edu/wordnet/documentation/

Fiecare concept din cadrul ontologiei lexicale poate contine unul sau mai multe
sensuri, In functie de contextul semantic in care acesta apare. Pentru a alege ce sens se
incadreaza pentru fiecare concept, figura 3.11 descrie componentele stocate in ontologie
n cazul conceptului country. Pentru fiecare sens in parte, se ataseaza o cheie unica de
inregistrare, numarul de aparitii al acelui sens in cadrul unei baze de antrenare disponibila
in WordNet cu care s-au antrenat si testat toate valorile inserate, partea de propozitie, o

scurta definitie si exemple de utilizare a respectivului sens in propozitii.
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WordNet Search - 3.1

Word to search for: |country Search WordNet

Key: "S:" = Show Synset (semantic) relations, "W:" = Show Word (lexical) relations

Display options for sense: (frequency) {offset} <lexical filename = [lexical file number]
(gloss) "an example sentence”

Display options for word: word#sense number (sense key)
Noun

« (68){08185877} <noun.group=[14] S: (n) state#4 (state%1:14:00:"), nation#1
(nation%1:14:00:), country#1 (country%1:14:00::), land#9 (land%1:14:00:)
commonwealthi? {commonwealth%1:14:00:), res publica#1
(res_publica%1:14:00::}, body politic1 (body_politic%1:14:00::) (a politically
organized body of people under a single government) "the state has elected a new
president”: "African nations”: "students who had come to the nation's capitol”; "the
country's largest manufacturer”, "an industrialized land”

e (29){08562388} <noun location=[15] S: (n) country#2 (country%1:15:00::), state#7
(state%1:15:00:"), land#5 (land%1:15:02:") (the territory occupied by a nation) "he
returned to the land of his birth"; "he visited several European countries”

s (12){08183451} <noun.group=[14] S: (n) nation#2 (nation%1:14:01::) land#8
(land%1:14.01:"), country#3 (country%1:14:01::) (the people who live in a nation
or country) "a statement that sums up the nation's mood™ "the news was announced
to the nation”; "the whole country worshipped him”

« (11){08662297} <noun location=[15] S: (n) country#4 (country%1:15:01::), rural
area#1 (rural_area%1:15:00::) (an area outside of cities and towns) "his poetry
celebrated the slower pace of life in the country”

e (3){08514304} <noun location=[15] S: (n) area#1 (area%1:15:01") country#5
(country%1:15:02::) (a particular geographical region of indefinite boundary
(usually serving some special purpose or distinguished by its people or culture or
geography)) it was a mountainous area”; "Bible country”

Figura 3.11 — Sensuri concept ,,country” n ontologia WordNet

Sursa:http://wordnetweb.princeton.edu/perl/webwn?c=2&sub=Change&02=&00=1&08=1&01=1&07=&05=&09=&0
6=&03=&04=&i=-1&h=00000&s=country

Avand context creat pentru transformarea fiecarui cuvant regasit in cadrul unui
fragment text in concept WordNet, preprocesare in contextul caracteristicilor text implica
primirea ca date de intrare fragmentul text si extragerea, pe baza de algoritmi specializati,
a conceptelor alaturi de sensurile lor contextuale, lista de concepte devenind date de iesire
din cadrul etapei premergatoare analizei efective a datelor.

Etapa de eliminare folosind semnele de punctuatie este aferentd segmentarii
fragmentelor text in cuvinte, urmand procesul de eliminare a literelor mari prin
transformarea lor In litere mici, case folding. La nivel conceptual, se aplica algoritmi de
stemming si lemmatization pentru extragerea raddcinii cuvintelor, rezultand o reducere a
cardinalitatii numarului de cuvinte regasite in textul analizat. De asemenea, folosind o lista
de cuvinte aprioric cunoscutd sau pe baza aparitiei lor in documente, se elimina cuvintele
de legatura.

In morfologia lingvistici si in cadrul teoriei regasirii informatiei, stemming

reprezinta procesul de reducere a multiplelor forme si derivate ale unui cuvant la nivelul

50


http://wordnetweb.princeton.edu/perl/webwn?c=2&sub=Change&o2=&o0=1&o8=1&o1=1&o7=&o5=&o9=&o6=&o3=&o4=&i=-1&h=00000&s=country
http://wordnetweb.princeton.edu/perl/webwn?c=2&sub=Change&o2=&o0=1&o8=1&o1=1&o7=&o5=&o9=&o6=&o3=&o4=&i=-1&h=00000&s=country

bazei sale data de radacina. Algoritmul Porter, descris in (Willett, 2006), este format din
cinci pasi executati consecutiv, fiecare pas fiind format dintr-un set de reguli de forma
<conditie> <sufix> -> <sufix_nou>. Marea majoritate a algoritmilor de reducere a unui
cuvant la raddcina sa a fost dezvoltatd pentru vocabularul limbii engleze, insd cercetari
precum (Burileanu, 1999) au abordat problema preprocesarii fragmentelor text si pentru
particularitatile limbii romane.

Lematizarea In teoria lingvisticd este procesul de grupare a diferitelor forme ale
unui cuvant astfel incat sa fie analizate ca un singur concept. Obiectivul general al
proceselor de tokenizare si lematizare este de a reduce diferitele forme ale cuvintelor la o
baza comuna redusa in dimensiune. Diferenta majora dintre cele doua procese este data de
procesul euristic brut de eliminare a prefixelor unui cuvant in cazul tokenizarii fata de
lematizare, 1n care se face o analizd morfologica si a vocabularului.

Figura 3.12 contine un exemplu de rulare a algoritmului de preprocesare folosind
principiul de lematizare prin integrarea ontologiei lexicale WordNet ca baza generatoare

de grupuri de cuvinte comune (caz A), precum si algoritmul Porter (caz B).

Stem Text Stemmed Text

Choose stemmer
The security concept is presented in the field of electronic

message . Different type of spam filter are characterized A
Enter text along with the principle of email analysis .

The security concept is presented in the
field of electronic messages. Different
types of spam filters are characterized
along with the principles of email
analysis.

WordNet Lemmatizer v

The secur conceptis presentin the field of electron messag
. Differ type of spam filter are character along with the B
principl of email analysi .

Enter up to 50000 characters

Stem

Figura 3.12 — Exemplu rulare algoritm Porter si WordNet Lemmatizer

Sursa: http://text-processing.com/demo/stem/

Folosind o analizd preliminard unei testari automate a rezultatelor obtinute, se
observa ca algoritmul WordNet Lemmatizer genereaza rezultate mai bune fatad de
algoritmul Porter, 1n sensul generarii de concepte similare cu cele din ontologia WordNet.
Pentru a compara cele doud metode propuse, se alege un set de test format din fragmente
de text si se ruleaza cele douda metode urmand, ca la final, sa se compare procentul de
cuvinte care se regasesc in concepte WordNet fatd de numarul total de cuvinte existente in

text.
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3.4. Clasificarea si ierarhizarea continutului digital

In scopul incadririi obiectelor digitale in clase de apartenentd specifice, se
utilizeaza un algoritm de clasificare supervizata denumit KNN (k Nearest Neighbour) care
asigura procesarea automata a tuturor obiectelor digitale existente 1in biblioteca virtuala.
Avand ca obiectiv principal clasificarea obiectelor digitale stocate in cadrul unei biblioteci
virtuale in clase de securitate, securitate coborata, medie si inalta, algoritmul care rezolva
problematica enuntatd este dat de combinatia dintre kNN, algoritm de clasificare
supervizatd impreund cu analiza lexicala folosind ontologia WordNet in cazul acelor
caracteristici de tip text exemplificate in capitolul precedent. Astfel, analiza se Tmparte in
doud componente, o clasificare supervizatd folosind doar caracteristicile numerice ale
obiectelor digitale si o clasificare supervizatd a obiectelor determinate de caracteristicile
stocate in format text prin integrarea distantei semantice a conceptelor disponibile in
ontologia WordNet. In urma analizei comparate a rezultatelor celor doud clasificari
folosind o bazad initiald de testare, formatd din obiecte clasificate manual de catre
specialisti, se agrega cele doud metode 1n scopul Imbunatatirii clasificatorului propus.

Elementele componente in clasificarea supervizata folosind algoritmul kNN sunt
descrise in tabelul 3.3 alaturi de notatiile aferente.

Tabel 3.3 — Variabilele folosite in cadrul clasificarii supervizate KNN asupra

caracteristicilor numerice

NOTATIE DESCRIERE

n Cardinalitatea obiectelor clasificate aprioric  prin
intermediul specialistilor
O Multimea obiectelor reprezentate de inregistrarile din

cadrul bazei de date aferente bibliotecii virtuale

0; Obiectul de pe pozitia i din cadrul multimii totale de
obiecte O
0;j Valoarea caracteristicii j a obiectului aflat pe pozitia i din

cadrul multimii O

Ci Clasa asignata pentru obiectul i; asignarea este facuta
manual Tn cazul celor n obiecte care sunt clasificate
aprioric si automat, pe baza algoritmului kNN in cazul

obiectelor neclasificate initial
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NOTATIE DESCRIERE
a B,y Cele trei clase de asignare a obiectelor, clase ce determina
nivelul de importanta acordat fiecarui obiect in parte din
cadrul bazei de date
k Cardinalitatea multimii formata din cele mai apropiate
obiecte de obiectul neclasificat
X Obiect neclasificat din cadrul multimii de obiecte O
C Numarul de caracteristici numerice ale obiectelor din
cadrul multimii O
N Cardinalitatea multimii totale de obiecte O
OA Multimea de obiecte folosite pentru procesul de antrenare
a algoritmului de clasificare kNN
oT Multimea de obiecte folosite pentru procesul de testare a
algoritmului de clasificare KNN
oC Multimea de obiecte clasificate prin intermediul
specialistilor
d(o;,0;) Functia distantd dintre doud obiecte aflate pe pozitiile i si
j in cadrul multimii de obiecte O, d: 0x0 — [0; 1]
D Matricea distantelor, unde d;; reprezintd distanta dintre
obiectele aflate pe pozitiile i si |
PaDp Py Probabilitatile de asignare a unui obiect analizat si
neclasificat x la nivelul fiecarei categorii de clasificare
oD, Multimea celor k obiecte aflate cel mai aproape de obiectul

neclasificat x

Algoritmul de clasificare KNN este format din trei componente: antrenare,

clasificare efectiva si testare. Etapa de antrenare este formata din trei pasi si cuprinde

urmatoarele activitati:

P11. Crearea bazei de antrenare si testare prin intermediul unor specialisti in scopul

clasificarii manuale a n obiecte din multimea initiald de obiecte, astfel formandu-se

multimile OA si OT, n = Card(0A) + Card(OT).

P12. Separarea multimii de obiecte clasificate manual in multimea de obiecte

destinata antrendrii precum si multimea de obiecte destinatd testdrii, doud multimi

disjuncte care, prin completare, formeaza multimea totala OC, tinand cont de restrictiile:

{0C=0AUOT
®=0AnNnOT
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P13. Incircarea matricei distantelor in scopul optimizarii ruldrii algoritmului de
clasificare.

D ={dyli=1nj=1nd; = d(o;,0)}

Clasificarea propriu-zisa este formata din patru etape si cuprinde activitatile:

P21. Fiind dat obiectul neclasificat x, x € 0\OC, aflat pe pozitia | din cadrul
multimii O, se calculeaza distanta dintre acest obiect si toate celelalte obiecte din cadrul
multimii OA, sau se extrage din cadrul matricei distantelor valorile anterior calculate.

P22. Se sorteaza crescator distantele obtinute si se extrag primele k obiecte care au
distantele minime intre obiectul neclasificat X si cele k obiecte selectate, astfel generandu-
se multimea de obiecte ODx.

P23. Se incarcd valorile p,, pg, p, folosind relatia:

p. = Card{0j|0j € Oka,c(oj) =1 }

i €{a, By}

P24. Se alege clasa de asignare pentru obiectul x folosind metoda votului majoritar
neponderat ca fiind acea clasa in care sunt asignate majoritatea celor mai apropiate k
obiecte de obiectul x.

c(x) = max i
pi
ifa,py}

Componenta de testare implicd evaluarea gradului de corectitudine privind
algoritmul de clasificare ales pentru asignarea in clase de apartenentd a obiectelor
neclasificate Tn etapa de antrenare. Aceasta componenta foloseste multimea de obiecte
despre care se cunoaste clasa de asignare, clasificare facuta aprioric etapei de antrenare,
asupra careia se aplica algoritmul implementat. Aceastd componentd cuprinde activitatile:

Ps1. Pentru fiecare obiect din cadrul multimii OT se aplica algoritmul de clasificare

pe baza celor patru etape descrise anterior, astfel rezultand vectorul de valori:

ca = (cay, cay, ..., cay, ---:CaCard(OT))

unde ca; = c(0;),0; € OT,i = 1, Card(OT) reprezinti clasa de asignare rezultata in urma
aplicarii algoritmului de clasificare asupra obiectului o;.

Ps2. Confruntarea rezultatelor obtinute cu valorile asignate initial de catre
specialisti, folosind o metrica de evaluare definita astfel:

_ Card{o;]o; € OT, c(0;) = ca;}

CT
Card(0T)

unde CT reprezintd procentul de obiecte clasificate corect folosind ca algoritm de

clasificare algoritmul kNN aplicat asupra setului de obiecte OT aprioric clasificate manual.
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P33. Analiza privind gradului de corectitudine se va face folosind un prag minimal
de validare a metodei implementate, fie acesta 6, 0¢[0; 1].

Componenta de calcul a distantei implica alegerea celei mai bune functii pentru
evaluarea distantei dintre obiectele analizate, distantd care se transpune intr-un spatiu C
dimensional, spatiu ce are cardinalitatea egald cu cardinalitatea numarului de caracteristici
descriptive ale obiectelor. Cum tipul caracteristicilor este un numar real, tabelul 3.4 contine

un set de distante aplicabile acestei context (Shavitt, si Tankel, 2004).

Tabel 3.4 — Calculul distantei dintre doud puncte reprezentate intr-un spatiu ortogonal n-

dimensional
Distanta Formula distanta Codomeniul valorilor
n
= C— v)2
Euclidiani dg(x,y) = Z(xl yi) [0, 0)
i=1
n
Manhattan dua(x,y) = lei il [0, )
i=1
n 1/p
. . dyi(x,y) = Z(Xi —yi)P
Minkowski = [0, 00)
: : cos\» -
Cosinus generalizat NN TN W [0,1]
o % = il
Xi —Yi
d Jy) =) ————
Canberra AN = 2 T + I [0,0)
dpe(x,y) = Yi=1lxi — yil
Bray-Curtis BC X+ YR,y [0, o)
n
. xi — Vi)
Standardizata dsr(x,y) = z ( ) [0, 00)
= S
Mahalanobis dyn(,y) =@ —y)t-SHx—-y) [0, o0)

Facand analiza la nivel lexical si semantic, variabilele reprezentate prin text sunt
separate de cele numerice, urmand o noua clasificare folosind algoritmul kNN, clasificare
ce urmeaza pasii anterior mentionati, singura modificare fiind realizatd la nivelul de

evaluare a distantei dintre doud obiecte. Aceasta distantd este extrasa din teoria dezvoltarii
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ontologiei lexicale WordNet, distanta semanticd. Clasificarea prin cdutarea automatd a
celor mai apropiate k obiecte de obiectul clasificat, folosind kNN si respectiv agregarea
rezultatelor prin metoda votului majoritar, condenseaza informatia semantica la nivel de
structura text.

Evaluarea distantei semantice dintre doud caracteristici reprezentate prin informatie
text implica solutionarea urmatoarelor etape:

e preprocesarea informatiei text prin separarea textului in cuvinte, extragerea din
analizd a cuvintelor de legdtura si a celor comune si aplicarea algoritmilor de
reducere a cuvintelor la radacina lor;

e cvaluarea multimii de cuvinte radacini obtinute si extragerea acelor cuvinte care au
un corespondent intr-un concept din cadrul ontologiei WordNet, (Buhanitzky si
Hirst, 2006);

e pentru fiecare concept extras, se analizeaza si se identificd sensul cuvantului in
functie de contextul in care acesta apare; un astfel de context poate fi extras prin
intermediul unui numar de cuvinte apropiate sau folosind ca baza de analiza

intreaga fraza in care apare conceptul respectiv;

e aplicarea functie de calcul a distantei semantice dintre sensurile conceptelor
identificate in cele doua fragmente text diferite.

Pentru a calcula distanta dintre doud fragmente text se impune rularea unui algoritm

de extragere a sensurilor contextuale pentru fiecare concept identificat. Figura 3.13 contine

un exemplu de rulare pentru doua propozitii.

1.  Input mode Word  '® Sentence

Eventually, a huge cyclone hit the entrance of my

2. Sentence 1 house.

Finally, a massive hurricane attacked my home.
3. Sentence 2

4, Submit Calculate Semantic Similarity

Figura 3.13 — Calculul gradului de similitudine, distantd, dintre doud fragmente text

Sursa:http.://ws4jdemo.appspot.com/?mode=s&s 1 =Eventually%2C+a+huge+cyclone+hit+the+entrance+of+my+hou

se.&s2=Finally%2C+a+massive+hurricane+attacked+my+home.

Fiecare cuvant identificat in cele doud fraze si se asociaza procentele cele mai mari
de intersectie dintre conceptele extrase dintr-o fraza cu toate conceptele extrase din cea de-

a doua fraza, (McCarty, et. al., 2004; Kim si Baldwin, 2005). Figura 3.14 contine matricea
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distantelor dintre conceptele generate, folosind functia distantd de evaluare a doua

concepte WordNet reprezentate arborescent, precum este descris Tn capitolul 3.3.

Eventually |, |a huge |cyclone |hit the |entrance |of |y house
/RB Fe | FDT 43D F MM /NBD |/DT |/NN fIM | fPRPS [ /MM I

Finally/RE - - - - - - - - - _ | -

,r.l'l,l - - - - - - - - - - - -

a/DT - A - - - - - - - - - -

massive/1] -l - - - - - - - - - |-
hurricane/MN -l - - - 05000 - -l 0.0&625 - -(0.0714| -
attacked /VBD -l - - - -|0.5000 - - - i -

my/PRPS - A - - - - - - - - - -

home/ NN -l - - -| 0.0833 - -l 0.142%5 - 10000 -

Figura 3.14 — Matricea distantelor dintre conceptele rezultate in urma preprocesarii

Pentru a condensa informatiile descrise in figura 3.14 se extrage, pentru fiecare
concept prezent in cadrul unei fraze, concept regasit in ontologia WordNet si care nu este
cuvant de legdturd, cea mai mare probabilitate de intersectie cu acele concepte din care
este formatd cealaltd fraza analizatd. Formula care defineste distanta dintre doud fraze

conduce la obtinerea disimilitudinii dintre conceptele existente, astfel:

n,
XSy Taax_ dparn(cly c2j)

dS(Ol‘, 0]) = J= ez e
C

unde:

e dp ATH(cli, CZJ-) = reprezinta distanta semanticd dintre conceptele c1; si

_r
lg(clyc2j)

c2; folosind formala Path Lenght disponibila Tn ontologia WordNet, (Pedersen,

Patwardhan si Michelizzi, 2004);

® 7. Sl N, reprezintd numarul de concepte din care sunt formate cele doua fraze.

Variabilele suplimentare folosite in cadrul analizei lexicale si semantice fata de cele
prezentate in aplicarea algoritmului KNN asupra caracteristicilor numerice sunt prezentate
n tabelul 3.5.

Tabel 3.5 — Variabilele clasificarii supervizate kNN asupra caracteristicilor text

NOTATIE DESCRIERE

CT Numadrul de caracteristici reprezentate prin text ale
obiectelor din cadrul multimii O

ds(o;, 0]-) Functia distanta care evalueaza gradul de similitudine din

punct de vedere semantice dintre doud obiecte aflate pe
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NOTATIE DESCRIERE

pozitiile i si j in cadrul multimii de obiecte O, ds: 0x0 —
[0; 1]

DS Matricea distantelor semantice, unde d;; reprezinta
distanta dintre obiectele aflate pe pozitiile i si j

PSqa PSp, DSy Probabilitatile de asignare a unui obiect analizat si
neclasificat x la nivelul fiecarei categorii de clasificare
oDs, Multimea celor k obiecte aflate cel mai aproape de obiectul

neclasificat x

Rezultatele obtinute in cadrul aplicarii algoritmului kNN asupra obiectelor digitale
reprezentate doar din caracteristicile text extrase din cadrul bazei de date sunt transpuse n
vectorul format din probabilitatile de asignare: ps,, pSg, pSy-

Prin agregarea celor doua aplicari a clasificarii supervizate, folosind caracteristicile
numerice precum §i caracteristicile text, se obtine un nou set de probabilitati, folosind
media aritmetica, de asignare in cadrul clasei de securitate majoritara, astfel:

pi + DS;
2

Agregarea celor doud tehnici de cautare automatd folosite pentru clasificarea

pa; = Vie{a B v}

supervizatd a obiectelor digitale existente in cadrul unei baze de date a bibliotecilor
virtuale, obiecte descrise prin caracteristici text si numerice, inglobeaza avantajele aduse
de fiecare analiza in parte conducand la o optimizare a clasificarii in clase de securitate
pornind de la baza de antrenare dezvoltata de specialisti. Multiple studii au integrat
componentele text descriptive ale obiectelor in cadrul clasificarii conducand la rezultate
imbunatatite verificate pe seturi de antrenare si testare (Elberrichi, Rahmoun si Bentaalah,

2008).
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4. SOLUTIE PRIVIND PROTEJAREA CONTINUTUL
DIGITAL LA NIVELUL SISTEMELOR INTEGRATE DE
BIBLIOTECA

4.1. Managementul drepturilor digitale in sistemele integrate
de biblioteca

Sistemele integrate de biblioteca au devenit omniprezente in domeniul bibliotecilor
digitale datoritd capacitatii lor de a gestiona continut digital in aproape fiecare etapa a
acestuia, de la achizitie pana la arhivare. Prin utilizarea unui ILS angajatii unei biblioteci
au eficientd in indeplinirea activitatilor de baza ce includ continutul digital iar procesele
desfasurate de acestia sunt mult mai riguroase, avand la dispozitie capabilitatile unui sistem
care permite efectuarea de corectii la nivelul datelor stocate in sistem.

Dupa cum este mentionat in (Mehmood, et. al., 2015), ca urmare a faptului ca in
prezent multi utilizatori au acces la o conexiune rapida la Internet, volume foarte mari de
continut digital sunt usor accesibile prin intermediul diferitelor tipuri de portaluri. Acest
lucru se datoreaza si faptului ca procesul de digitizare, cel prin intermediul caruia ia nastere
continutul digital, este unul foarte accesibil Tn contextul actual.

Acest aspect reprezinta o problema de securitate, amplificind domeniul pirateriei,
cel al utilizarii ilegale de continut digital. Legislatia a tinut pasul cu noile amenintari si
industria de dezvoltare software a contracarat cu instrumente specializate, bazate pe tehnici
de management al drepturilor digitale.

Din punctul de vedere al unui sistem integrat de biblioteca problemele sunt mult
mai usor de prezentat spre deosebire de solutii, care nu sunt intotdeauna atat de usor de pus
in aplicare. Un ILS gestioneaza continut digital, patrimoniu cultural al umanitatii, care
trebuie sd fie protejat nu doar de amenintdri care ii pot afecta integritatea, dar si din
perspectiva legala a drepturilor digitale.

Patrimoniul cultural existent in format digital este, de asemenea, produsul
bibliotecii, al institutiei care 1-a creat. in afara de valoarea dati de proprietatea intelectuala
a autorului, un material digitizat prezintd si o valoare adaugatd, datd de procesele si
resursele care au stat la baza credrii acestuia. O multime de institutii culturale si biblioteci
detin echipamente specializate gestionate de personal foarte bine calificat. Activitatea se
desfasoara in laboratoare de digitizare, unele institutii avand chiar si un departament
separat care preia obiecte fizice, carti, in special cele vechi, si le transforma in adevarate
opere de arta digitale, tot acest proces consumand foarte multe ore de munca si inovare.
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In scopul de a imbogiti o versiune electronici a unei carti sau a unei reviste, cei
care digitizeaza trebuie sa utilizeze mai multe instrumente care sa le permita sa scaneze, sa
extragd text automat, sa identifice si s marcheze tabelele si figurile precum si sa adauge
fiecarei sectiuni din materialul digital, metadate care sa descrie in detaliu obiectul pentru a
fi cat mai usor de accesat si studiat.

Dupa cum este prezentat in (Agosti, et. al., 2014) toate metadatele sunt adaugate la
formatul digital cu scopul de a maximiza sansele ca materialul sa fie gasit si utilizat in
cadrul altor sisteme. Adnotarile reprezinta un nivel semantic aditional descrierii obiectului
digital, imbogatind astfel valoarea acestuia cu activitatea asidud a celor care realizeaza
digitizarea. In cele din urma, la patrimoniului cultural se va adiuga o alti capodoperi
digitala care va imbunatati experienta utilizatorilor finali.

Din acest motiv este necesar un nou strat de securitate care trebuie sa fie prezent
intr-un sistem integrat de biblioteca. Obiectivul sdu principal trebuie sa fie protectia
materialului digital pentru care bibliotecile au consumat resurse pentru a-1 crea si distribui.
Un strat de securitate bazat pe metode de management al drepturilor digitale ar impiedica
utilizarea neautorizata de materiale digitale astfel incat sa nu fie incalcate drepturilor de
autor.

Datorita faptului cd majoritatea biblioteci virtuale ofera acces liber la resursele
digitale expuse si nu prin intermediul unui abonament, pe baza de subscriptie, accesul la
cantitati mari de materiale digitale este facilitat utilizatorilor din intreaga lume. Din acest
motiv este util ca fiecare biblioteca virtuald sa isi protejeze resursele electronice, punand
in practica sisteme de securitate care sa restrictioneze utilizarile necorespunzatoare, sa tina
evidenta resurselor accesate si sd monitorizeze actiunile utilizatorilor Tn cadrul sistemului.

Normele legislative trebuie sa delimiteze foarte bine granita dintre piraterie si
utilizarea corectd a continutului digital. Din aceasta cerinta apare nevoia de punere in
functiune a unor instrumente de securitate in cadrul sistemelor integrate de biblioteca care
gestioneaza resursele bibliotecii virtuale cu scopul de a:

e detecta si consolida vulnerabilitati existente in sistem, punctele slabe ale acestuia;
e detecteaza atacurile care se desfasoara asupra sistemului;

e combate atacurile utilizand metode si tehnici specifice;

e diminua impactul unor atacuri asupra sistemului care nu au putut fi combatute.

Operatiile de baza dintr-o biblioteca virtuala vizeaza in principal resursele digitale
care reprezintd materialul cultural al acesteia. La nivelul unui sisteme integrat de

biblioteca, continutul digital este protejat doar de mecanismele de protectie aflate la nivelul
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bazei de date, care asigura integritatea datelor sale precum si accesul neautorizat. Scopul
principal al continutului digital dintr-o biblioteca virtuald este de a fi prezentat la nivelul
interfetelor web pentru ca utilizatorii sa-1 poata accesa, descarca sau sa modifice materialul
original, daca acestia au drepturile necesare. Datorita acestui scop continutul digital trebuie
protejat de diverse forme de manipulare care nu sunt dorite.

Aceste tipuri de manipuldri trebuie sa fie mentionate in mod explicit de legislatia
in vigoare si instrumente software specializate trebuie sa fie dezvoltate pentru a pune in
aplicare normele legislative in consecinta. Intrucat tehnicile DRM se ocupi in principal cu
protejarea materialelor digitale de manipulare ilegala de orice naturd, o alta cale in DRM
a fost abordata cu rezultate interesante.

Pe langd abordarea normald in care managementul drepturilor digitale trebuie sa
impiedice utilizatorii rau voitori sa vizualizeze continut la care nu au acces, si sd previna
incdlcarea drepturilor de autor, un modalitate noud si poate mult mai eficienta este de a
schimba asteptarile utilizatorilor cu privire la care sunt drepturile pe care acestia le au
asupra materialelor digitale, precum se descrie in (Samuelson, 2003). Acesta este un punct
de vedere diferit asupra continutului digital din perspectiva utilizatorului final.

Schimbarea asteptarilor consumatorilor cu privire la ceea ce au sau nu dreptul cu
privire la materialele digitale, ar putea declansa aparitia unor tipuri noi si diferite de
continut digital care sa nu pot fi manipulate cu usurinta de cétre persoanele rau intentionate.
Pe langa rolul de a proteja continutul digital, sistemele DRM controleaza si intregul lant
de distributie specific materialelor multimedia. Din acest motiv, implicatiile comerciale
care rezidd in dreptul de proprietate asupra unui material digital si asupra veniturilor
generate de acesta, determind mai multe tipuri de sisteme de DRM, din care sunt doua
prezintd un interes sporit:

e sisteme DRM care oferd protectie contra manipularii ilegale de continut digital;
e sisteme DRM care gestioneaza un intreg model de afaceri in care continutul digital
este accesat pe baza de subscriptie sau de plata-per-vizualizare.

Datorita implicatiilor majore pe care sistemele DRM le presupun, dispozitii
legislative detaliate trebuie sa fie incluse in lege cu scopul de a proteja atat consumatorii
cat si producdtorii. Multe tari au adoptat in propriile lor legi si regulamente aspecte
referitoare la sistemele de management al drepturilor digitale, la calitatea de autor al unui
continut digital sau la conceptul de proprietate asupra unei resurse digitale.

Din punct de vedere tehnologic, un sistem DRM, dupa cum este mentionat si in
(Bechtold, 2004), trebuie sa aiba urmatoarele doua roluri distincte care trebuie sa se

completeaza reciproc, dupa cum urmeaza:
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e controlul accesului la continutul digital — restrictioneaza accesul utilizatorilor
neautorizati la continutul digital;
e controlul asupra utilizdrii continutului digital — protejeaza drepturile de autor si

proprietate limitdnd ceea ce un utilizator autorizat este indreptatit sa vizualizeze.

Un aspect de ordin moral la nivelul sistemelor DRM este discutat in (Cohen, 2003),
reflectand necesitatea de confidentialitate pentru utilizatorii care folosesc continut digital
distribuit prin intermediul sistemelor DRM. Aceasta lucrare ridica problema conform
careia cei care construiesc regulile de utilizare a resurselor digitale prin intermediul
sistemelor DRM cat si factorii de decizie politica trebuie sd ofere garantia confidentialitatii
pentru utilizatorii de astfel de produse. Sistemele DRM contribuie la invadarea spatiului
privat deoarece continutul vizualizat de utilizatorii autorizati este in permanenta
monitorizat, Tn felul acesta cunoscandu-se toate detaliile legate de utilizatorii de continut.
Din acest considerent trebuie introduse mecanisme de securitate la nivelul sistemelor DRM
care sd ofere garantia confidentialitatii pentru utilizatori bine intentionati.

Un aspect important in ceea ce priveste omogenitatea continutului in sistemele
DRM este dezbatuta in (Jonker si Linnartz, 2004). Problema de a integra continut digital
extern care a circulat prin diferite canale de comunicatie nesigure, in cadrul unui sistem
DRM securizat este foarte solicitanta. Aceasta problema reprezinta un alt aspect important
care necesita reglementari din partea tuturor partilor interesate, astfel incat consumatorii
sa fie protejati de legislatie.

Datorita faptului ca sistemele DRM nu sunt inca complet sigure iar legea eludeaza
o serie de aspecte care sunt incd importante pentru protectia continutului digital,
dezvoltatorii de astfel de sisteme au recurs la adoptarea unei cdi contractuale intre acestia
si utilizatorii finali care obligd consumatorii sa utilizeze sistemele in conditii specifice,

figura 4.1.

Protectie prin Managementul
Drepturilor Digitale

Metode

Metode tehnice
contractuale

Drepturi de
autor stabilite
de lege

Controlul Controlul
accesului utilizarii

Figura 4.1 — Metode de protectie a continutului digital utilizand DRM
In (Kubesch si Wicker, 2015) sunt prezentate moduri prin care tehnologiile

specifice sistemelor DRM sunt folosite pentru a limita drepturile consumatorilor, de
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asemenea, si prin utilizarea de acorduri contractuale pentru a restrange si mai mult actiunile
utilizatorilor asupra continutului digital. Aceste acorduri il obligad pe consumator sa suporte
sanctiunile stipulate prin contract in cazul in care incearcad sa foloseasca cu rea intentie
sistemul de management al drepturilor digitale. Aceasta este o practici comuna pentru
furnizorii de continut digital, protejand in acest fel resursa cét si sistemul DRM.

In concluzie, se poate afirma ca sistemele DRM folosesc, in afara de solutii
tehnologice, si acorduri contractuale pentru protejarea continutului digital distribuit. Pentru
a realiza acest lucru, continutul digital este legat de un fisier de metadate, denumit fisier
de expresie a drepturilor, RELs (Rights Expression Languages), care permite sistemelor
DRM si verifice o Intreagd lista de reguli de utilizare care intersecteaza continutul digital
cu utilizatorul caruia i se adreseaza. O implementare frecventd a regulilor stabilite prin
metadate RELs este utilizarea de fisiere XML specifice drepturilor digitale, XrML
(Extensible rights Markup Language) care descrie drepturile asupra unui material digital
precum: copierea, stergerea, modificarea, executia, descdrcarea, adnotarea, marcarea,
instalarea, distribuirea, imprumutul, imprimarea, afisarea, transferul, inchirierea, vanzarea,
restabilirea, verificarea, salvarea si alte drepturi adiacente.

Un control de securitate (Whitman si Mattord, 2011), precum controalele de tip
DRM, urmareste asigurarea urmatoarelor caracteristici ale securitdtii la nivelul
continutului digital:

e Integritate — certifica faptul ca documentul digital nu a suferit modificari in urma
transferului de la o entitate la alta;

e Confidentialitate — se referd la asigurarea unui acces restrictionat la nivelul
continutului digital pe baza unor criterii precum nume utilizator si parola;

e Disponibilitate — face posibild accesarea materialului n orice moment, atata timp
cat sunt indeplinite toate conditiile care sa permitd acest acces;

e Non-repudiere — crecaza o legatura indisolubila intre entitatea care pune la
dispozitie continutul digital si materialul respectiv;

e Autenticitate — asigura utilizatorul ca materialul digital provine de la o sursa
autentica.

Controalele de securitate au urmatorul rol in cadrul oricarui sistem la nivelul caruia

sunt implementate, figura 4.2.
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Figura 4.2 — Rolul controalelor de securitate din cadrul unui sistem
Tehnicile bazate pe managementul drepturilor digitale (Tessel, 2006) au rol un bine
conturat 1n procesele de partajare a resurselor digitale. Datorita fluxului mare de operatii
de acces la continutul digital, mecanisme rapide si robuste de urmarire, identificare si
restrictie asupra elementelor partajate, constituie principala metoda de preventie si oprire
a Incdlcarii drepturilor digitale de catre utilizatori rau intentionati. Etapele prin care se
doreste protejarea continutului digital la nivelul unui sistem integrat de biblioteca sunt

prezentate in figura 4.3.

eDeterminarea de domenii majore de importanta in cadrul sistemelor de biblioteci virtuale
folosind tehnici de clusterizare

eClasificarea inregistrarilor in cadrul domeniilor aprioric determinate

e|dentificarea gradului de vulnerabilitate pentru fiecare domeniu

J

eImplementarea unor mecanisme dinamice de securitate pe baza de tehnici DRM si
watermarking

Figura 4.3 — Etapele procesului de protectie a continutului digital
Scopul unui sistem DRM este acela de a se interpune Intre continutul digital expus
prin intermediul sistemelor de biblioteci virtuale si utilizatorii externi care 1l acceseaza fara
atine cont de drepturile digitale pe care institutia ce-1 pune la dispozitia lor le are. In aceasta
situatie sunt puse in evidenta urmatoarele aspecte:
e protejarea continutului digital de utilizarile si preluarile neautorizate;
e gestiunea proceselor de partajare a continutului digital intre diverse biblioteci
virtuale (OAIPMH, 2014; IR, 2014);

e definirea unui set de drepturi digitale specifice bibliotecilor virtuale:
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o drepturi de consultare asupra continutului digital — utilizatorii au dreptul de a
viziona documentele si de a face mentiuni la acestea, specificand in mod
explicit sursa la care se face trimitere;

o drepturi de preluare si utilizare a materialelor publicate — utilizatorii pot prelua
continutul si il pot integra ca atare in propriile materiale, cu conditia sd fie
mentionata sursa acestora;

o drepturi de prelucrare a elementelor partajate — se refera la dimensiunea
culturala a continutului digital preluat din surse externe si la posibilitatea
modificarii acestuia, oferindu-i noi valente in scopul republicarii cu
mentionarea sursei originale.

Toate aceste aspecte asigura o mai buna protectie a patrimoniului digital publicat

la nivelul bibliotecilor virtuale, fiind astfel protejata munca persoanelor care s-au ingrijit
de achizitia, crearea prin digitizare, prelucrarea metadatelor si elaborarea produsului final

si totodata costurile indirecte care au condus la publicarea patrimoniului.

4.2. Protejarea continutului digital pe baza de tehnici DRM

Implementarile existente ale sistemelor bibliotecilor virtuale sunt bazate pe solutii
software care utilizeaza sisteme informatice specializate ce permit manipularea
materialului digital. Aceste tipuri de sisteme se concentreazd mai mult pe manipularea
materialelor, modul in care se fac cautarile, modalitatea de afisare a lor cu scopul de a fi
atragatoare utilizatorilor finali.

Protectia continutului digital este realizata prin intermediul mecanismelor de
securitate care se regasesc la nivelul de stocare, al bazei de date. Din acest motiv, 0
configuratie de protectie a datelor este analizata spre a fi propusa pentru implementare pe
baza particularitatilor bibliotecilor virtuale. Instrumentul de securitate isi propune sa fie o
interfata intre interactiunile dintre utilizatorii anonimi si catalogul cu acces public, Online
Public Access Catalog, al unei biblioteci virtuale. O solutie pentru protejarea continutului
digital din cadrul unei biblioteci este de a utiliza tehnici specializate de management al
drepturilor digitale care sa restrictioneze sau sa limiteze accesul la materiale pe baza unor
drepturi de acces.

Un mod prin care actioneazd un sistem DRM pentru protectia continutului digital
este de a transmite informatia intr-o forma criptatd catre consumator. Dispozitivele
consumatorilor primesc materialele criptate si au capacitatea de a le decodifica la cerere

atunci cand utilizatorul incearca sa acceseze folosind conturi autorizate pentru care i-a fost
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permis accesul. Acest tip de protectie este denumita solutie DRM prin intermediul unui
suport digital de stocare.

Tehnicile de criptare au avansat constant deoarece cele mai vechi erau mereu in
vizorul atacatorilor care reuseau sd le corupa. Un nou model DRM pe baza de criptare este
propus in (Mehmood, et. al., 2015), care utilizeaza sistemul de criptare integrat pe baza de
curbe eliptice (ECIES) precum si o functie hash unidirectionald pentru generarea cheilor
de criptare/decriptare de tip singular. Precum se mentioneaza in (Mehmood, et. al., 2015),
o parte din cheie va fi stocata in licenta iar cheia nu va fi niciodata refolosita sau stocata in
cadrul echipamentelor furnizate utilizatorilor. Acest lucru asigura faptul ca daca in cazul
in care o incercare de aflare a cheii a avut succes, iar aceasta a fost publicata, accesul la
materialul digital protejat nu se va finaliza cu succes datorita faptului ca dispozitivele nu
au cheia stocata. In aceasta situatie nu trebuie decat inlocuitd cheie compromisi cu una
noua si sistemul este din nou protejat.

Tn (Bechtold, 2004), sunt prezentate mai multe modele de sisteme de management
al drepturilor digitale. Rolul lor este de a proteja sau limita accesul la continutul digital
pentru utilizatorii neautorizati, utilizand:

e containere digitale care folosesc criptarea pentru limitarea accesului;

e arhitecturi pentru blocarea drepturilor folosite pentru a permite utilizatorilor s
acceseze propriile materiale digitale din cadrul diferitelor tipuri de dispozitive;

e sisteme de management al generarii de copii, sau CGMS, limiteaza numarul de
copii pe care un utilizator le poate face la un continut digital; dupa ce aceasta limita
este atinsa, continutul devine neutilizabil.

Sistemele DRM se confruntd cu doua tipuri majore de atac care pot permite
utilizatorilor malitiosi sd acceseze continut digital fara permisiunile aferente:

e atac pentru a gasi cheile de criptare; fiecare utilizator care are acces la cheile de
criptare are permisiunea de a vedea sau manipula continut digital;

e captarea continutului necriptat; pentru aceste atacuri, utilizatorii trebuie sa
exploateze bresele din cadrul procedurilor standardizate ale sistemelor DRM.
Pentru a realiza o protectie a materialului digital, sistemele DRM trebuie sa

foloseasca date in scopul validarii, date atasate la continutul multimedia original. Aceasta
informatie este cunoscuta sub numele de metadate, date ce descriu un obiect specific, ce
pot fi atasate ca un antet special sau chiar incorporate in cadrul materialului prin tehnici
speciale de filigranare digitala sau steganografie.

Metadatele permit citirea unor sectiuni speciale ale continutului digital, zone

denumite descriptori care contin informatii despre:
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e cine a furnizat materialul in cele mai multe cazuri fiind vorba de calitatea de autor;
e cui 1i este permis sa acceseze, entitate denumita si utilizator sau detinator/posesor;
e ce tipuri de operatii sunt permise pe baza privilegiilor asignate posesorilor.

Sistemele DRM nu actioneaza doar ca un nivel de protectie la nivelul continutului
digital. Acestea sunt folosite si n scopuri comerciale in arhitecturi de tip plata-per-
vizualizare, cunoscute sub denumirea de pay-per-view. In acest mod, sistemele DRM
gestioneaza cum continutul digital este transmis catre utilizatorii finali si modalitatea in
care acesta este accesat. Au fost dezvoltate chiar si sisteme DRM avansate care folosesc
arhitecturi cloud, precum este prezentat in (Lee, et. al., 2015). Unul din motive este faptul
ca sistemele DRM trebuie sd furnizeze servicii catre utilizatori In orice moment de timp
sau spatiu. De exemplu, sistemul UltraViolet oferit de DECE, (Kalker, Samtani si Wang,
2012; UltraViolet, 2015; UvuWiki, 2015), suportd partajarea continutului digital intre
dispozitivele utilizatorilor prin intermediul tehnicilor de autentificare digitala in cloud. Tn
(Lee, Seo si Shin, 2013) a fost propusa o arhitectura de tipul DRM-ca-serviciu ce ofera
functionalitati diverse specifice DRM ca servicii in mediu cloud, fiind cunoscute sub
numele de DRM Cloud.

Sistemele DRM sunt asociate, de asemenea, cu sistemele bazate pe incredere,
(Cooper si Martin, 2006), intr-o combinatie ce descrie o arhitectura deschisd pentru
managementul drepturilor digitale pus in aplicare pe platforme protejate care
imputerniceste consumatorii sa selecteze sistemul lor de operare si aplicatiile, incluzand
operatii cu acces liber, fara a slabi puterea functiilor de securitate. Tehnicile DRM sunt

folosite pentru un anumit nivel a obiectelor media care sunt sensibile si protejate.

DRM
embedding

module I -
s Librarian 1
Input Interface
[
Switch AT i
Mallory Input Interface Librarian 2
WEB SERVER DRM
classification -
module IF
s 1

Input Interface Librarian 3

DATABASE
SERVER

Figura 4.4 — Model de protectie a resurselor bazat pe DRM in biblioteci virtuale
Modelul propus de protectie a datelor in cadrul figurii 4.4 are scopul de a fi o
interfata intre interactiunile lui Mallory, utilizatorul rau intentionat, cu continutul digital
care a fost creat de Alice, utilizatorul care detine drepturile digitale asupra continutului.
Modelul doreste sa capteze cererile lui Mallory pentru continutul digital si sa-i ofere
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acestuia continut digital protejat functie de un set de drepturi digitale adaugate fiecarui
obiect.

Modulul de integrare a protectiei din prezentul model se activeaza automat de
fiecare data cand serverul web primeste o solicitare de continut digital. Modulul de
clasificare DRM este declansat, de asemenea, automat de fiecare data cand un continut nou
este stocat n cadrul sistemului.

Modulul pentru scrierea identificatorilor utilizati in verificarea integritatii se
bazeaza pe mecanisme de ascundere a informatiilor in continutul digital ce se doreste a fi
protejat, prin tehnici de steganografie sau de tip marcaje invizibile, fragile. Tehnicile de
securitate care vizeaza caracteristicile de integritate si confidentialitate au la baza principii
care au devenit standarde de securitate precum:

e principiul lui Kerckhoffs: “Daca se presupune ca sunt cunoscute date cu privire la
sistemul de steganografie implementat, nimeni nu poate gasi indicii ale existentei
mesajului, decat cu ajutorul cheii secrete”;

e principiul “Securitate prin obscuritate” ce presupune alterarea metodelor de design
si pastrarea acestora secreta pentru a nu putea identifica mesajul;

e principiul sustinut de NIST, ,,keep it simple”: ,,Securitatea sistemului nu trebuie sa
depinda pe ascunderea metodelor de implementare si a componentelor acestuia”.
Steganografia este stiinta de a ascunde existenta unor mesaje transmise de la

expeditor catre destinatar prin intermediul unui purtator. Etimologia cuvantului
steganografie are la baza doua concepte ce provin din limba greaca, steganos care inseamna

acoperis si grapho cu semnificatia de scriere, de unde si denumirea de scriere ascunsd.

Ascunderea
datelor

Canale
criptate

Marcaje
copyright

Metode
lingvistice

Metode
tehnice

Tehnici
robuste

Tehnici fragile

Pe baza de

o Watermarking
amprenta

Imperceptibil Vizibil

Figura 4.5 — Mecanisme de ascunde a datelor
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Sursa: P. Petitcolas, R.J. Anderson, M. G. Kuhn, “Information Hiding — A Survey”, Proceedings of the IEEE, special
issue on protection of multimedia content, 87(7):1062-1078, July 1999

Documentul in care se ascunde mesajul poarta denumirea de fisier gazda iar cel
care este ascuns se numeste fisier sursa. In cadrul sistemului implementat a fost folosit pe
post de fisier gazda, un document digital de tip imagine bitmap. Formatul bitmap este un
format standard cu urmatoarele caracteristici:

e este un tip de organizare a memoriei folosit pentru stocarea imaginilor digitale;

e este 0 matrice informationald simpla formata din pixeli reprezentati prin puncte de
anumite culori;

e imaginea este voluminoasa si dependenta de scala de vizualizare;

e nu se poate adapta unei scari variabile de vizualizare;

e imaginea stocata este prezentata ca o harta de biti.

Pentru fiecare punct din matricea informationald, denumit pixel, se foloseste un
sistem de reprezentare a culorilor denumit RGB. Acesta este un sistem de culori aditiv,
care permite crearea unei culori prin suprapunerea a doud sau trei culori de baza, rosu,

verde si albastru, figura 4.6.

R G E

2 puncte

I

l 2 puncte

(a) (b)

Figura 4.6 — (a) Modelul RGB de reprezentare (b) imagine a 4 puncte
Lipsa oricarei culori din reprezentarea RGB conduce la obtinerea unui punct negru,
acesta reprezentdnd absenta culorilor, a luminii. Fisierele BMP stocheaza imaginile in
format bitmap cu urmatoarea structura, precum este prezentat in figura:
e BITMAPHEADER, 14 octeti, contine informatii variate despre antetul unui astfel
de fisier, precum:
* 2 octeti, semnatura fisierului care este BM, valoarea 4D42h;
* 4 octeti, dimensiunea fisierului;
* 4 octeti, 0 zona rezervata;
* 4 octeti, deplasamentul la care reprezentarea imaginii incepe;
e BITMAPINFOHEADER, lungime fixa, 40 octeti:
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4 octeti, prezinta dimensiunea zonei despre antetul informatiei, info header,

valoare de 28h;

dimensiunile imaginii date de inaltime(4 octeti) si latime(4 octeti);

2 octeti, numarul de plane;

2 octeti, profunzimea culorii datd de numarul de biti per pixel;

4 octeti, compresia, in cazul in care exista;

4 octeti, dimensiunea totald a imaginii daca compresia este specificata;

4 octeti, rezolutia orizontala si 4 octeti, rezolutia verticala;

4 octeti, numarul de culori utilizate si 4 octeti numarul de culori importante.

e OPTIONAL PALLETE reprezentata de tabela de culori, este specificata daca

numadrul de biti per pixel este mai mic sau egal cu §;

e |IMAGE DATA este zona in care informatia utila este stocata.

Structura

Legenda

Bitmap Header

zona de 14 octeti

4B, semnatura fisierului, 4D42h

4B, dimensiunea fisierului, 00000046h

4B, zona rezervata, 00000000h

B|lW|N|PF

4B, deplasamentul la care se regasesc
datele, 00000036h

Bitmap InfoHeader

zona de 40 octeti

puncte stocate in format RGB / 1B per
culoare, un total de 3B

3B pixel — culoarea rosie, FFOO0O0h

3B pixel — culoarea verde, OOFFOOh

2B adaugati pentru deplasament

3B pixel — culoarea albastra, 00O00FFh

3B pixel — pixel alb, FFFFFFh

2B adaugati pentru deplasament

Figura 4.7 — Descrierea structurii unui fisier BMP

Zonele de date notate cu numere de la 1 la 10 sunt prezentate in versiunea

hexazecimala in figura 4.8.
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Figura 4.8 — Structura unui fisier BMP in format hexazecimal

Tehnica de scriere a datelor de control in cadrul fiecarui document digital se

bazeaza pe folosirea bitilor cel mai putin semnificativi, astfel incat imaginea initiala sa nu

sufere alterari vizibile. Metoda presupune urmatoarele procese:
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1. utilizarea unei chei in scopul modificarii datelor de control pe baza acesteia;
2. utilizarea unei functii de dispersie in scopul raspandirii datelor in interiorul
fisierului gazda;
3. combinarea cheii cu functia de dispersie pentru minimizarea gradului de detectie.
Ca raspuns la o cerere de descarcare a unui obiect digital stocat in biblioteca
virtuala, sistemul va furniza utilizatorului o versiune securizatd care este capabild sa
evidentieze orice modificare adusa obiectului prin utilizarea de coduri de control, figura

4.9.

Popa Maria

Cod de
control (CC)
o
Exceptii:
Incarca fisier =
: : : Choose file | Test.bm
ngme P
| ScrieCC | | Aplica invelis digital | | Extrage CC |

Figura 4.9 — Scrierea codului de control la nivelul unui obiect digital de tip imagine
Obiectul furnizat utilizatorilor rezulta ca urmare a procesului de marcare digitala,
acesta contindnd un cod de control ce permite verificarea daca continutul digital a fost sau
nu modificat. In cazul in care utilizatorul nu modifica imaginea, codul extras din cadrul
fisierului gazda, va fi acelasi cu cel scris pentru control.
Daca insd, dupa ce imaginea a fost descarcatd, utilizatorul modificd continutul
acesteia sau 1i schimba dimensiunile, codul de control stocat in imagine prin intermediul
algoritmului fragil de scriere este denaturat, lucru ce se poate observa la o testare ulterioara

modificarii n Tncercarea de a-1 extrage, figura 4.10.
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Figura 4.10 — Extragerea codului de control dintr-o imagine modificata

Verificarea integritatii se bazeaza pe faptul ca algoritmul pentru scrierea codului de
control este unul fragil, astfel orice modificare adusa imaginii initiale are ca efect alterarea
codului initial. In figura 4.10, optiunea Aplici invelis digital are rolul de a securiza
imaginea din punct de vedere al caracteristicii de confidentialitate. Aceasta aplica asupra
unei resurse digitala de tip imagine, un invelis digital care o protejeaza de vizualizarile
neautorizate. Accesul la fisierul rezultat, tot de tip imagine, insa protejat, se realizeaza doar
prin intermediul unei aplicatii special dezvoltate, care permite citirea structurii noi imagini

si afisarea continutului, figura 4.11.

Citire Dosar

[=- Imagini
protectedimage (22).bm
protectedimage (24).bm
protectedimage (26).bm
Test.bmp

Figura 4.11 — Decodificarea unei imagini cu un invelis digital
Metoda de realizare a invelisului digital se bazeaza pe utilizarea unei parole de
acces la continut, a carei amprenta este addugata imaginii initiale, astfel rezultand o noua
imagine care pentru a fi vizualizatd necesitd decodificarea pe baza parolei corecte. Pasii

algoritmului de decodificare sunt urmatorii:
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A. introduce parola pentru vizualizare, p1;

W

creare valoare hash a parolei introduse, phi;
C. extragere din sirul de octeti aferent imaginii codate, un numar de k octeti aferenti
valorii hash calculate anterior, phi;
D. transformarea celor k octeti in valoarea hash a parolei existente in imaginea codata,
pha;
E. compararea celor doua valori hash, phi/phy;
daca cele doua valori sunt identice se extrage imaginea si se afiseaza utilizatorului.
Asigurarea confidentialitatii unei resurse pe bazd de DRM cu invelis digital este o
metoda eficientd care intermediaza accesul la obiectele existente Tntr-o biblioteca virtuala
pe baza de parole, certificate digitale, amprente sau alte mecanisme de identificare viabile

unui sistem integrat de biblioteca.

4.3. Verificarea autenticitatii continutului digital folosind coduri
cu raspuns rapid

Aplicatiile mobile sunt definite ca fiind modele noi care oferd un suport
informational 1n conditii de variabilitate pozitionald. Aceastd categorie de produse
software extinde beneficiile puterii computationale generata de calculatoare la nivelul
dispozitivelor mobile care sunt mai usor de transportat si accesat de catre utilizatori,
indiferent de locatia 1n care acestia se afla.

In aceste circumstante, o aplicatie mobila poate fi descrisa ca un concept optimizat
care poate rula pe calculatoare performante. Datorita limitarii lor, cele mai importante
aspecte ale unei aplicatii pot fi rezumate in:

e consumul energiei care, in cazul aplicatiilor mobile, trebuie sa fie redus, in caz
contrat bateria se va epuiza rapid iar cea mai importanta caracteristica a unor astfel
de dispozitive, mobilitatea, se va pierde;

e puterea de procesare trebuie de asemenea sa fie limitatd in termeni de operatii pe
ciclu, date fiind restrictiile hardware;

e capacitatea memoriei; acest subiect tinde sd fie depasit datoritd existentei
tranzistoarelor cu capacitate mare de stocare;

e ccrane de dimensiune mai mica forteaza o noud abordare in managementul
continutului, astfel noi instrumente au apdrut pentru a face fata acestui dezavantaj.
Multe instrumente software pentru dispozitive mobile au fost dezvoltate pentru a

acoperi nevoia din aceastd arie dar, in acelasi timp, ca un rezultat al caracteristicilor

dispozitivelor mobile, au generat multe probleme de securitate. Codurile pe baza de
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raspuns rapid , QR (Quick Response), pe cat de simple par, sunt foarte sensibile la atacurile
malitioase prin intermediul continutului ascuns pe care acestea il integreaza.

Utilitatea codurilor cu raspuns rapid este vizibila in foarte multe domenii de
cercetare si economice precum si in mediile de afaceri. Pornind de la managementul
produsului, situatie in care codurile QR sunt folosite pentru identificare prin etichetare,
continuand cu zona de publicitate, Tn care cel mai important rol al codurilor QR este de a
incorpora diferite date precum adresa URL pentru un acces rapid, si incheind cu realitatea
extinsa, situatie 1n care codurile QR pot fi folosite ca o baza pentru extragerea si afisarea
informatiilor aditionale la un nivel virtual care se suprapune fluxului video real, codurile
QR si-au adus pe deplin contributia indiferent de domeniu.

Realitatea extinsa sau imbunatatita, (Azuma, 1997; Zhou, Duh si Billinghurst,
2008; Krevelen si Poelman, 2010), este un instrument puternic care aduce un plus de
perceptie realitatii inconjurdtoare pe baza unor informatii aditionale extrase in timp real
din cadrul unui sistem informatic. Tehnicile de realitate Tmbunatatitd sunt folosite in
diferite arii care implica prezentarea vizuala in scopuri informative. Codurile QR sunt
folosite pentru a controla Tntr-o anumita masura procesul de transformare a mediului real
cu ajutorul informatiei virtuale extrase din cadrul unui sistem. Codurile QR adauga date
suplimentare care pot altera calea pe care un sistem de realitate extinsa 0 urmeaza atunci
cand un continut este afisat.

Un cod de bare consta intr-o reprezentare optica a datelor care codifica informatii
referitoare la un obiect sau produs asupra caruia ii este atasat, fiind folosit in multe arii din
industrie asa cum se prezinta in (Turcu si Doinea, 2015).

O descriere a evolutiei si particularitatilor specifice codurilor cu raspuns rapid,
precum este descris Tn (Turcu si Doinea, 2015), este prezentata in cele ce urmeaza. Un cod
de bare clasic, precum se observa in figura 4.12, consta Intr-o secventa liniara de bare albe
sau negre care variaza in dimensiune, depinzand de tipul de informatie care este codificata
in cadrul codului de bare; setul de simboluri utilizat este, de regula, limitat la cateva litere,

numere sau caractere speciale.

1 23 0 4

45607391

Figura 4.12 — Cod de bare universal
Pentru a face fata la cresterea cantitatii de date care trebuie impachetata intr-un cod
de bare simplu, s-au dezvoltat codurile bidimensionale: acestea reprezinta imagini
bidimensionale care stocheaza informatia atat orizontal, asemanator situatiei codurilor

74



clasice de bare, precum si vertical. Acestea au o forma dreptunghiulara si pot stoca pana la
6000 de caractere, mult mai multe decat capacitatile codului de bare traditional. Printre
cele mai des intalnite coduri de bare matriciale se amintesc codurile QR, MaxiCode,
DataMatrix si Aztec Code.

Codul QR, precum se observa in figura 4.13, este o marcad Inregistrata pentru

codurile de bare, folosit pentru prima data in industria automobilelor din Japonia.

[m] 35 [m]
[=]

Figura 4.13 — Exemplu de QR Code

Odata cu aparitia lor, codurile QR au atras atentia in cazul multor arii de interes,

n "

(Rouillard si Laroussi, 2008; Lorenzi, et. al., 2012). Tn marketingul de promovare,
sistemele de e-learning, e-guvernamentale si aproape orice este alimentat de sistem
informatice, se poate integra componenta ce cuprinde coduri QR.

Cantitatea de informatie care poate fi codificatd in cadrul acestor tipuri de coduri
de bare se afla 1n stransa relatie cu tipul datelor, versiunea (dimensiunea) codului de bare
precum si de nivelul de corectie a erorii.

Codurile QR au fost dezvoltate intr-o asemenea maniera incat chiar daca aparent
cea mai mare parte din el lipseste, datele pot fi inca citite: existd patru niveluri de corectie
a erorilor care pot fi integrate intr-un cod Quick Response, in functie de mediul in care
acesta se doreste a se aplica:

e L (scazut) —pana la 7% din cod pot fi restaurate;

e M (mediu) — pana la 15% din cod pot fi restaurate;
e Q (quartild) — pana la 25% din cod pot fi restaurate;
e H (ridicat) — pana la 30% din cod pot fi restaurate.

Precum se observa in tabelul 4.1, capacitatea maxima a unui cod QR consta in 4296
de caractere alfanumerice (avand dimensiunea maxima si nivelul de corectie a erorii

minima), oferind suport pentru date de tipul Kanji/kana.

Tabel 4.1 — Capacitatea maxima a unui cod QR

Tipul de date Numdrul maxim Intervalul de caractere
de caractere
Numeric 7.089 0-9
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Numdrul maxim

Tipul de date q Intervalul de caractere
e caractere
Alphanumeric|4.296 0-9,A-Z space, $, %, *, +, , ., /,:
Byte 2.953 ISO 8859-1
Kanji/kana |1.817 Shift JIS X 0208

Precum se observa in figura 4.14, codul QR contine diferite zone cu informatie
specifica despre: versiunea (dimensiunea) codului, formatul ( nivelul de corectare a erorii
si un model folosit pentru crearea QR), key pentru corectia erorilor ( informatie folosita
pentru decriptarea codului), o zona linistita ( pentru rezultate valide trebuie sa existe un
spatiu intre doud sau mai multe coduri aldturate) si modele necesare pentru detectarea
pozitiei codului QR.

B 1 venion rrrmaten
2. Farmat v arrmak e

41 n el eriee peees Lee beye

:::: g, Hegaiad sallone
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E 4.2, Al

[]
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[ ]
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Figura 4.14 — Structura unui cod QR
Chiar daca acest cod cu raspuns rapid a fost creat pentru utilitate industriala, a
devenit o parte importanta din viata de zi cu zi, mai ales in zona de publicitate. Este foarte
comun pentru o campanie de marketing sa introduca in strategia sa coduri QR plasate la
nivelul oricarui element de publicitate, precum se observa in figura 4.15, fise, clipuri

publicitare la TV sau internet, tricouri sau chiar tatuaje.

Is that a mall in
- your pocket?

Figura 4.15 — Reclame cu coduri QR
Acest tip de plasare a codurilor QR se adreseaza clientilor care detin un telefon
mobil inteligent sau smartphone: codul poate fi citit folosind aplicatii diverse disponibile

gratuit la nivelul fiecarui furnizor: Android, iOS, Blackberry OS sau WindowsPhone. Tn
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cazul Android si 108, nu existd un cititor de coduri QR nativ, dar existd mai mult de 50 de
aplicatii gratuite sau contra cost disponibile pe AppStore sau Google Play, care sunt
capabile in acelasi timp sa decodifice mesajul si sa redirectioneze utilizatorul in cazul in
care se recunoaste un format: adresa de internet, adresa de email, ID Facebook, etc. Astfel,
de indata ce 0 persoana sesizeaza un panou cu un cod QR aceasta foloseste telefonul pentru
a scana codul si navigheaza imediat cétre pagina de internet dorita.

Aceste coduri bidimensionale pot fi, de asemenea, folosite pentru a stoca informatii
despre conturi bancare sau carduri sau pot fi adaptate pentru a opera in cazul unor aplicatii
de plati speciale. De asemenea, codurile QR sunt foarte folosite in campaniile de
marketing, la nivelul paginilor de internet sau a retelelor online de socializare, sunt
folositoare si in cazul situatiilor din viata reald: un cod plasat pe un plic, o cutie de pizza
sau un semn de strada, situatii in care utilizatorilor li se ofera posibilitatea de acces rapid
la informatii despre acel obiect; magazinele cu amdnuntul pot pune coduri QR imediat in
apropierea produselor, redirectionand spre pagini de internet care contin aspecte detaliate
sau comentarii despre ele; de asemenea, agentii imobiliari pot folosi coduri QR la nivelul
panourilor publicitare de inchiriere sau de vanzare care redirectioneaza spre o prezentare

video a imobilului, precum este prezentat in figura 4.16.

Figura 4.16 — Anunt de vanzare cu coduri QR

Scopul aplicatiilor de citire QR este de a furniza o solutie rapida la nevoile
constante ale persoanelor care doresc prelucrarea rapida de informatii care sunt transmise
prin intermediul codurilor QR, aplicatii compatibile cu orice dispozitiv Android care detine
o camera de fotografiat si ruleaza pe versiunea minima de 2.2 a acestui sistem de operare.
O problemd comuna pentru toate cititoarele de coduri QR disponibile pentru dispozitive
inteligente este data de incapacitatea de a decodifica coduri multiple amplasate in aceeasi
zona de vizibilitate: aplicatiile vor recunoaste primul cod QR care devine disponibil pentru
citire, precum se observa in figura 4.17. Daca mai multe astfel de coduri sunt amplasate

apropiat, aplicatia va decodifica unul la intamplare, iesind din imaginea care le contine si
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deschizand o fereastra care sa indice ceea ce codul a scanat precum si optiunile

suplimentare disponibile.

is/D2H1JN

Frsiroad CF_CON

Thirs= 10007

Figura 4.17 — Modul de scanare al unei aplicatii QR

In schimb o aplicatie care ofera utilizatorilor posibilitatea de a vedea n timp real
continutul tuturor codurilor de bare existente in aria de vizualizare a camerei, cu optiunea
de a selecta ce cod sa fie procesat pentru optiuni ulterioare este o solutie perfectd pentru
verificarea continutului digital pe baza de coduri QR.

In cadrul unei astfel de aplicatii fiecare din codurile QR detectate si decodificate
vor fi acoperite de un patrat alb semitransparent deasupra caruia va fi amplasat continutul
text.

Meniul conceptual al aplicatiei, figura 4.18, are trei optiuni: “Flash toggle”,

“Change focus mode* si “Database toggle”.

Figura 4.18 — Meniul contextual al aplicatiei
Primul buton din stdnga apare doar daca dispozitivul are instalatd o camera flash si
este disponibild atunci cand utilizatorul scaneaza codul care este corespunzator luminat.
Urmatorul buton ofera utilizatorilor posibilitatea de a schimba modul focus al camerei: Tn
versiunea implicitd, modul focus este setat la modul continuu; in cazul in care codul este
prea mic, aproape orice camera poate fi setatd la modul macro. Optiunile, precum sunt
prezentate in figura 4.19, sunt populate functie de capacitatea dispozitivului.

fwvsilable focus medes:

aualn
infinity

matrm

fixad

Figura 4.19 — Optiunile camerei fotografice
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O ultima optiune este comutarea din modul bazei de date “Database mode” care
schimba modul in care fluxul video este modificat: daca textul continut in cadrul codului
QR are o imagine alocata in baza de date interna, aplicatia va adauga fluxului video o
imagine plasata deasupra codului QR corespunzator, figura 4.20; daca textul nu detine o
imagine asignatd, aplicatia va ardta codul QR precum este descris in modul normal,

adaugand urmatorul text: ,,imaginea nu a fost identificata!”.
e

Figura 4.20 — Exemplu de realitate extinsa

In timpul rularii aplicatiei, utilizatorul poate interactiona cu codurile QR vizibile pe
ecran, la o atingere asupra unui cod specific apar urmatoarele optiuni:

e revenirea la ecranul principal folosind butonul “Ok” sau butonul dispozitivului
“Back”;

e pentru a naviga la adresa dorita folosind un browser instalat in cazul in care codul
contine o astfel de adresd; daca sunt detectate mai multe adrese web, utilizatorul
poate alege ce adresa sa deschida;

e pentru a adduga un nou contact in lista de adrese ale dispozitivului in cazul in care
codul contine un vCard, mai multa campuri fiind autocompletate cu informatiile
din vCard;

e pentru a deschide un client de email cu adresa indicatd de catre codul QR in cazul
in care aceasta are forma: “emailto:sampleandress@host.suffixes”

Caraspuns la operatia de selectie a utilizatorului, punctul exact este indicat pe ecran
cu o serie de cercuri concentrice mici precum si prin o notificare audio scurti. In cazul
inexistentei unui cod QR 1n jurul punctului selectat, o scurta notificare apare, indicand:
“Niciun cod QR detectat.”

O aplicatie mobila care combina codurile QR cu tehnici AR este chiar mai nesigura,
intrucat aceste instrumente pot fi exploatate in functie de tipul de manipulare urmat de
aplicatie, o manipulare automati sau orientata spre utilizator. In (Kieseberg, et. al., 2010)
sunt prezentate probleme ale codurilor QR privind manipularea precum si atacurile
specifice.

Manipularea QR se bazeaza pe principiul in care dacd cineva poate altera vreo

regiune QR, figura 4.21, care contine date sau descriere codul QR, prin schimbarea unui
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pixel alb Tn negru, atunci codul QR nu va mai contine informatia initiala care a fost stocata

la nivelul acestuia.

Figura 4.21 — Sectiunile unui cod QR versiunea 2

Regiunile unui cod QR, vesiunea 2, sunt:

e regiunea 1 — cele trei colturi sunt denumite modele de recunoastere a codurilor QR,
aceasta ajuta scanarelor sa detecteze regiunea codului QR si sa-i determine
orientarea;

e regiunea 2 — separator cu rolul de a distinge zonele din cadrul codului QR;

e regiunea 3 — model care ajuta decodificarii de a determina latimea modulelor;

e regiunea 4 — model de aliniere care ajuta decodificarii de a corecta deformarea in
situatia in care codul este indoit sau curbat;

e regiunea 5 — stocheaza formatul informatiei pentru codul QR;

e regiunea 6 — contine datele actuale din cadrul codului QR;

e regiunea 7 — cod de corectare a erorii generat pentru fiecare cuvant al codului;

e regiunea 8 — biti ramasi umpluti cu restul impartirii datelor la o corectie a erorii in
8 biti de cod.

Un alt exemplu de atac care implica codurile QR este cel prin exploatarea
caracteristicilor de a fi necitibile de om ci doar de masini. Acest lucru permite un atac
denumit atac QR de tip vector. Datorita faptului ca aceste coduri QR nu sunt interpretabile
de oameni si sunt, Tn general, folosite in cadrul sistemelor automate in care alte produse
software proceseaza datele stocate in codurile QR intr-un mod automat, acestea pot induce
brese de securitate pe baza continutului transmis.

Precum este prezentat in (Kieseberg, et. al., 2010), daca o aplicatie de realitate
extinsd sau imbunatatita se bazeaza pe adrese web furnizate automat de codurile QR, atunci

atacurile care urmiresc schimbarea acestei realititi pot fi implementate cu usurinta. In
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cazul in care aplicatia foloseste date senzitive, (Gao, et. al., 2009; Kao, et. al., 2011), acest
lucru este si mai periculos deoarece siguranta adreselor decodate nu este garantata.

Datorita faptului ca aceste coduri QR furnizeaza date de intrare pentru sistemele de
realitate extinsa, (Gia, et. al., 2012), oricare atac asupra codurilor QR poate afecta
aplicatiile de realitate extinsa in modalitati care pot altera intregul proces.

Insa o modalitate de protectie a continutului digital pe baza de coduri QR permite
verificarea caracteristicii de autenticitate prin marcarea acestuia cu date care sa specifice
autorul. Astfel orice material digital care are la baza un cod QR poate fi urmarit pana la

adevaratul sau autor.

=
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Proprietar: RAL, 2015
Autor: Popa Maria
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Figura 4.22 — Exemplul unui cod QR si a informatiei stocata

Aplicatiile de realitate extinsa se pot alimenta prin intermediul link-urilor care
determina continutul virtual ce trebuie afisat. Aceste aplicatii isi pot modifica ordinea de
prezentare a continutului de o maniera dinamica printr-o cale predefinita cititda din cadrul
codurilor QR. Daca aceste coduri QR sunt alterate, atunci si ordinea in care sunt afisate
imaginile este modificata, eventual sunt interpuse imagini CU un alt continut afisat in locul
celui original, astfel conducéand la ideea ca autenticitatea este obligatorie atunci cand se
discuta de codurile QR.

O abordare a autenticitatii unui cod QR, ceea ce include si o verificare a
autenticitatii continutului digital pe care 1l insoteste este aceea de a include o semnéatura
digitald in cadrul acestuia, (Lorenzi, et. al., 2012), si de a o verifica de fiecare data cand un
cod este scanat, prin aceeasi modalitate prin care se identifica paginile web false.

In figura 4.23 este prezentati o imagine, continut digital al unei biblioteci virtuale,
care este marcata de un astfel de cod cu raspuns rapid, pe baza caruia se decodifica datele
cu privire la proprietarul imaginii. Informatia este afisatd in timp real cu ajutorul unei

aplicatii de realitate extinsa, astfel validand sursa de provenientd a imaginii prezentate.
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Proprietar: RAL,
2015
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Figura 4.23 — Verificarea autenticitatii unei imagini
Includerea unei informatii in cadrul codurilor cu raspuns rapid care sa realizeze in
acelasi timp atat o verificare a autenticitatii cat si o legatura indisolubild intre proprietar si
continutul digital, non-repudiere, reprezintd un mecanism sigur specific semnaturilor
digitale. Provocarile tin de capacitatea de stocare a codurilor cu raspuns rapid in ceea ce

priveste semndtura digitala.
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5. DISEMINARE

5.1 Solutii originale avansate in lucrarea de cercetare

In vederea initierii acestui demers stiintific, cercetitorul se orienteaza spre o
abordare deductiva a problematicii, identificand cadrul general, urméand sa propuna solutii
concrete care sa ofere rezultatele scontate pentru indeplinirea obiectivului propus.

Solutiile originale expuse Tn prezenta lucrare de cercetare contribuie la realizarea
obiectivului general declarat, cel de a identifica, analiza si implementa solutii de securitate
pentru protectia continutului digital in contextul colaborativ al sistemelor online de
biblioteci virtuale din spatiul european.

Contributiile autorului sunt prezentate ca parte integratd a fiecarui capitol al
lucrarii, dupa cum urmeaza:

e SOLUTII PRIVIND MANAGEMENTUL FLUXULUI DE DATE 1IN

SISTEMELE DE BIBLIOTECI VIRTUALE

o SO1 — Analizd asupra modalitatii de partajare a datelor, in maniera
colaborativa, la nivelul sistemelor de biblioteci virtuale;
o SO2 — Propunerea unei metodologii de protectie a datelor in cadrul
sistemelor integrate de biblioteca folosind ontologii;
e SOLUTII PRIVIND PROTEJAREA CONTINUTUL DIGITAL LA NIVELUL
SISTEMELOR INTEGRATE DE BIBLIOTECA
o SOs — Taxonomii de securitate pentru sistemele integrate de biblioteci
virtuale;
o SO — Solutie pentru clasificarea si ierarhizarea continutului digital in
bibliotecile virtuale;
e SOLUTII PRIVIND PROTEJAREA CONTINUTUL DIGITAL LA NIVELUL

SISTEMELOR INTEGRATE DE BIBLIOTECA

o SOs — Solutie pentru asigurarea integritatii si confidentialitatii continutului
digital;

o SOs — Solutie pentru asigurarea autenticitatii continutului digital n
sistemele integrate de biblioteca.

In tabelul 5.1 sunt detaliate solutiile originale dezbatute in capitolele lucrarii de

cercetare, dupa cum urmeaza:
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Solutia

originala

Tabel 5.1 — Descrierea solutiilor originale

Definirea solutiei

Descrierea

SO

SO2

SO3

SOq

Analiza asupra
modalitatii de partajare
a datelor, In maniera
colaborativa, la nivelul
sistemelor de biblioteci

virtuale

Propunerea unei
metodologii de protectie
a datelor in cadrul
sistemelor integrate de
biblioteca folosind

ontologii

Taxonomii de securitate
pentru sistemele

integrate de biblioteci

virtuale
Solutie pentru
clasificarea si

ierarhizarea
continutului digital 1n

bibliotecile virtuale

Partajarea resurselor intr-un sistem integrat de
bibliotecd este una din principalele functii pe
care acesta le indeplineste. In cadrul unui sistem
integrat de bibliotecd obiectele digitale sunt
partajate intre mai multi utilizatori. Sunt
prezentate caracteristicile colaborarii ca proces
de partajare a resurselor precum si principalele
aspecte care sunt luate in considerare n cadrul
unei biblioteci virtuale.

Este propusd o metodologie pentru protectia
obiectelor digitale din cadrul unei biblioteci
virtuale.  Metodologia  descrie  etapele,
instrumentele si metodele prin care continutul
digital dintr-un sistem integrat de biblioteca este
protejat de utilizarile neautorizate. Aceasta
integreaza aspecte ale tehnologiei informatiei
prin utilizarea de algoritmi de clasificare
supervizatd n conjunctie cu analiza semantica
pe baza de ontologii si mecanisme de securitate
din sfera managementului drepturilor digitale si
a steganografiei.

Sunt descrise criterii pe baza carora este abordat
continutul digital existent in sistemele integrate
de biblioteci virtuale. Pe baza acestor criterii
sunt construite nivelurile de importantd ce
determind modul in care aparatul de securitate
este implementat.

Se prezintd modalitatea prin care continutul
digital este clasificat si ierarhizat folosind
algoritmi de clasificare supervizatda precum
algoritmul kNN si ontologii lexicale precum,

ontologia WordNet.
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Solutia Definirea solutiei Descrierea

originala

~ SOs  Solutie  pentru Sedescrie conceptul de integritate a continutului
asigurarea integritatii si digital dintr-o biblioteca virtuald. Este
confidentialitatii prezentata o solutie de generare a unor coduri de
continutului digital verificare a integritatii si integrare la nivelul
obiectelor digitale prin utilizarea unui

instrument bazat de invelis digital.

SO¢ Solutie pentru Solutia presupune generarea de cod QR cu
asigurarea autenticitdtii elementele bibliografice ale proprietarului si
continutului digital in marcarea obiectelor digitale cu acesta prin
sistemele integrate de tehnici de watermarking.

biblioteca

Efortul publicistic al autorului se justifica prin necesitatea de a prezenta solutiile
originale din domeniul securitatii informatice in stransa legatura cu domeniul tehnologiei
informatiei, in cadrul revistelor de specialitate si conferintelor internationale pe temele
abordate. Reactiile primite la prezentarile sustinute in cadrul conferintelor precum si cele
obtinute pe baza procesului de recenzie al materialelor publicate in cadrul revistelor de

specialitate reflecta Tn intregime activitatea de publicare.

5.2. Diseminarea n reviste de specialitate si conferinte

internationale

Procesul de diseminare a presupus elaborarea de materiale, in care au fost
prezentate solutiile originale, si sustinerea acestora in cadrul unor conferinte internationale
din domeniul cercetarii.

Dupa prezentarea directiilor de cercetare comunitatii stiintifice si primirea unor
reactii pozitive in ceea ce priveste originalitatea si fezabilitatea obiectivelor declarate,
materialele au fost amplu documentate si dezvoltate pentru publicarea in reviste de
specialitate cu referenti stiintifici, cotate in baze de date internationale.

Publicarea cercetarii in reviste de talie internationald reprezinta o etapa importanta
n diseminarea rezultatelor.

Activitatea publicistica este reflectatd de un numar de 3 articole publicate in reviste
cu referenti stiintifici si 4 materiale diseminate in cadrul conferintelor de specialitate, dupa

cum urmeaza:
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e articole publicate in reviste internationale cu referenti stiintifici:
o Revista de Informatica Economica — (Doinea si Pocatilu, 2014; Doinea, et.
al., 2015);
o Revista Romana de Informatica si Automatica — (Doinea, 2015);
e materiale prezentate in cadrul unor conferinte internationale:
o Atelierul tematic Colectiile de patrimoniu in era digitala — (Doinea si
Dumitrescu, 2014);
o The 8th International Conference on Security for Information Technology
and Communications, SECITC 2015 — (Turcu si Doinea, 2015);
o The 3rd International Conference on Information Technology and
Quantitative Management, ITQM 2015 — (Ivan, et. al., 2015)
o The 14th International Conference on Informatics in Economy, IE 2015 —
(Batagan, Boja si Doinea, 2015).
Conferintele internationale reprezinta cel mai bun mediu de testare a obiectivelor
propuse, cu atdt mai mult cand, cercetarea avanseaza solutii originale care necesita validare
din partea cercetatorilor din domeniu inainte de a fi trimisa spre publicare jurnalelor de

referinta.

5.3. Stagiu de mobilitate — Universitatea din Catania

In perioada de mobilitate, desfasurata la Universitatea din Catania, Sicilia, Italia,
intre 25 Mai si 24 lulie 2015, cercetarea a avut in vedere abordarea tehnicilor de securitate
implementate la nivelul managementului drepturilor digitale, concretizandu-se in aplicatii
informatice.

Cercetarea a fost supervizata de profesor universitar Giampaolo Bella, din cadrul
departamentului de Matematica si Informatica, sub a cadrui indrumare au fost clarificate
aspecte care nu aveau fundament din punct de vedere al necesitatii.

De asemenea, in cadrul mobilitatii, s-a avut in vedere diseminarea rezultatelor
obtinute pe parcursul intregii perioade de proiect in reviste de specialitate si conferinte
internationale pe domeniul proiectului.

Pe parcursul perioadei de mobilitate au fost analizate sistemele de biblioteca
implementate i mecanismele prin care acestea furnizeaza informatii cétre alte entitati
externe care ruleaza in modul de culegere de informatii.

In cele doud luni de mobilitate au fost publicate doud materiale in domeniul

securitdtii informatice si analizei datelor de mari dimensiuni, dupd cum urmeaza:
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analiza datelor de mari dimensiuni presupune determinarea principalelor
caracteristici ale conceptului de Big Data precum si a necesarului de resurse pentru
a gestiona un asemenea volum de date; in cadrul acestui concept se ridica
problematica fundamentarii deciziilor, avand la baza un astfel de volum mare de
date;

propunerea unui sistem bazat pe coduri cu raspuns imediat pentru a valida rapid
obiectele digitale din punct de vedere al autenticitatii; se propune o aplicatie mobila
cu extensii pe baza de realitate addugata si coduri cu raspuns rapid care sa verifice
daca resursele provin de la un anumit furnizor de continut digital.

Interactiunea cu spatiul european a condus la actualizarea temei de cercetare pe

baza tendintelor trasate de cercetatori cu experienta din universitatea gazda, in spiritul

bunelor practici europene in materie de sisteme de biblioteci virtuale si securitate

informatica.

5.4.

Directii viitoare de cercetare

Abordarea orientata pe sisteme integrate de bibliotecd la nivelul carora este analizat

continutul digital din perspectiva securitatii drepturilor digitale pe care utilizatorii le detin,

oferd o multitudine de directii cu impact pozitiv asupra modului in care sunt gestionate

resursele. Astfel, in cadrul unui sistem integrat de bibliotecd se pune problema

automatizarii unor procese care tin de:

analiza resurselor digitale din punct de vedere al accesului electronic; instrumentele
specifice analizei de tip data mining si sistemelor suport de decizie au capacitatea
de a analiza modalitatea 1n care resursele digitale sunt accesate si de a fundamenta
decizii; aceste decizii pot reprezenta propuneri de achizitie a unor materiale
solicitate si inexistente sau propuneri de arhivare a unora care nu prezinta interes
din partea grupului tinta caruia se adreseaza, in felul acesta optimizand timpul de
raspuns la cererile de regasire lansate de catre utilizatori;

managementul drepturilor digitale la nivelul resurselor electronice cu care
sistemele integrate de biblioteca opereaza; domeniul managementului drepturilor
digitale ramane unul care ofera solutii pentru protectia continutului digital, insa
acestea necesita o adaptare pentru a se putea implementa in mediile de lucru reale;
in zona sistemelor integrate de biblioteca exista un deficit pe partea de securitate la
nivelul resurselor digitale expuse utilizatorilor sau partajate prin mecanisme

colaborative intre diferiti actanti.
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Sistemele integrate de biblioteca se dezvoltd constant si integreaza din ce In ce mai
multe tehnologii in arhitectura proprie pentru a spori satisfactia utilizatorilor si pentru a
optimiza fluxul resurselor n cadrul unei biblioteci. Automatizarea a cat mai multe procese

intr-un astfel de sistem reprezintd un avantaj major, minimizand resursele implicate si

maximizand satisfactia utilizatorilor.
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6. CONCLUZII

Demersul privind protectia continutului digital in cadrul unei biblioteci virtuale al
carui principal rol este de a publica si partaja resursele digitale cu mai multe institutii
culturale, precum proiectul Europeana, are in vedere facilitarea accesului la informatii
pentru toti cetdtenii interesati, de o maniera sigura si lipsita de vulnerabilitati.

Partajarea resurselor intre mai multe institutii culturale de tip biblioteci virtuale ale
spatiului european isi gaseste justificarea in necesitatea de a crea un patrimoniu durabil
care sd cuprinda forme digitale de culturd europeand, usor accesibild cititorilor acestei
zone. Modelul propus se bazeaza pe standarde actuale bine definite care permit partajarea
ntr-un singur sens a informatiei digitale.

Intr-o astfel de biblioteci europeani, informatii de o importanta culturali deosebita
sunt agregate prin coeziunea mai multor sisteme informatice de biblioteci sub o singura
entitate virtuald care sa promoveze sloganul Uniunii Europene, ,,Unitate in diversitate”.
Complexitatea rezultatd Tn urma acestui proces reprezintd o premisd pentru a modela
mecanisme de securitate existente cu scopul de a fi integrate in contextul sistemelor online
de biblioteci virtuale pentru a proteja patrimoniul cultural european.

Bibliotecile virtuale sunt entitéti care joacd un important rol atat in viata cotidiana
a utilizatorilor uzuali cat si in domeniile de cercetare si mediul academic unde, prin
intermediul numeroaselor instrumente care gestioneaza continutul digital, ofera suport prin
materiale digitale expuse, crescand calitatea proceselor de documentare.

Din acest considerent, toate obiectele digitale gestionate de un sisteme integrat de
biblioteca are nevoie de mecanisme de protectie pentru a asigura calitatea sursele si pentru
a pastra intactd mostenirea culturala pe care aceste sisteme o promoveaza. Sistemele
integrate de biblioteca au evoluat, ajungand 1n acest moment sa-si desfasoare procesele in
La acest tip de sistem, continutul digital este cel care necesita toata atentia, in jurul lui
desfasurandu-se toate procesele. Protectia resurselor digitale reprezintd obiectivul
sistemelor de management al drepturilor digitale, insd acestea necesitd particularizari
majore pentru a putea fi integrate in cadrul unei biblioteci virtuale.

Datorita faptului ca sistemele integrate de biblioteca sunt construite din foarte multe
componente si utilizeazd instrumente multiple pentru a asigura gestiunea corectad a
continutului digital, un nou sistem de securitate necesar protejarii resurselor expuse ar
ingreuna si mai mult procesele de bazi. In felul acesta este surprinsi necesitatea unui
proces de optimizare care sd permitd implementarea tehnicilor de securitate fara insa a

scadea eficienta sistemului.
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Cercetarea propune o abordare a securitatii sistemelor de biblioteci virtuale din
perspectiva drepturilor digitale asupra continutului publicat si partajat online. In acest sens
este propus un sistem care analizeaza documentele digitale expuse utilizatorilor, identifica
domeniile cele mai expuse din punct de vedere al importantei, definitd In termeni de numar
de accesdri, descarcari si referinte, analizd semanticd si sunt identificate metode de
combatere a preludrilor si utilizdrii neautorizate de catre un utilizator rau intentionat.

Solutiile expuse in prezenta lucrare care vizeaza securitatea continutului digital
gestionat la nivelul bibliotecilor virtuale se bazeaza pe instrumente de securitate dezvoltate
pentru a garanta integritatea, confidentialitatea si autenticitatea resurselor publicate online.

Aceastd abordare este menitd sa sprijine idea persistentei culturale prin utilizarea
sistemelor informationale si a sistemelor de securitate. Patrimoniul cultural in varianta
digitala, expus prin intermediul bibliotecilor virtuale, trebuie pastrat intact, fara a fi

denaturat de manipulari neautorizate din partea utilizatorilor rau intentionati.
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Acronim
AR
CMS
CPU
DM
DRM
GPU
lasS
ILS
loT
kNN
MIF
NER
NLP
OAlI
OCR
oDl
OECD
OKF
OPAC
PasS
PMH
QR
RELs
REST
SasS
SWOT
URDD
URL
URM
VM
XML
XrML

Anexa 1 — Lista de acronime

Descriere
Augmented Reality
Content Management Systems
Central Processing Unit
Data mining
Digital Rights Management
Graphical Processing Unit
Infrastructure as a Service
Integrated Library Systems
Internet of Things
k Nearest Neighbour
Metadata Interoperability Framework
Name Entity Recognition
Natural Language Processing
Open Archives Initiative
Optical Character Recognition
Open Data Institute
Organization for Economic Cooperation and Development
Open Knowledge Foundation
Online Public Access Catalog
Platform as a Service
Protocol for Metadata Harvesting
Quick Response
Rights Expression Languages
Representational State Transfer
Software as a Service
Strengths, Weaknesses, Opportunities & Threats
Unified Resource Discovery and Delivery
Uniform Resource Locator
Unified Resource Management
Virtual Machine
Extensible Markup Language
Extensible rights Markup Language
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